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SoftCrypt adalah merupakan suatu perisian tunggal yang berda rknn 
antaramuka pengguna bergrafik. Ianya dibangunkan dengan objcktif untuk 
menawarkan perlindungan keselamatan maklumat secara umum yang merangkumi 
pelbagai kategori pengguna komputer. Pengguna bagi perisian ini boleh melakukan 
enkripsi dan dekripsi dengan menggunakan algoritma DES dan/atau RSA kc etas 
sebarang maklumat teks yang rnereka kehendaki serta menggunakan tandatangan 
digital yang menggunakan algoritma DSA bagi mengesahkan identiti p n una 
tersebut. 
Bagi tujuan pernbangunan perisian ini, model air terjun d n an prototaip 
telah digunakan dan bahasa p ngaturcaraan Java telah dipilih b gi men h ilkan 
sistem SoftCrypt. Perisian - perisian lain yang digunakan sema a membangun an 
sistem ini ialah Symantec Vi ual afe 4.0 xpert ·dirion, Jav 2 DK Ver i 1.4. l 
dan Notepad. 
Sistem ini akan rnengandungi limn modul utnma i itu modul encryption, 
modul decryption, modul sign, modul l' •rifJ d n modul kt tn nag ir. todul kt• 1 
manager akan menguruskan egala on 1 bcr aitan den m men 11n rt d in 
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Seiring dengan kepesatan pembangunan teknologi maklum t dan 
kecanggihan perkakasan komputer, serangan ke atas keselamaian komputer 
seringkali berlaku sejak kebelakangan ini. Secara tidak langsung, ini menimbulkan 
keraguan terhadap keselamatan data yang disimpan di dalarn komputer. lanya juga 
menyebabkan masalah bersabit keselamatan data menjadi semakin rumit dan sukar 
untuk dielakkan. Masalah ini bertambah kompleks apabila ianya melibatkan isu 
penyimpanan maklwnat sulit dan sensitif serta proses pemindahan data atau 
pertukaran maklumat penting menggunakan rangkaian yang kurang larnat eperti 
Internet. 
Olch yang demikian, semakin ramai pengguna komput r yan mula m mb ri 
perhatian terhadap keselarnatan data dan maklumat yan di impan di dalam 
komputer mereka serta perkhidmatan e - mail yang mer a gunakan di dalam aktiviti 
seharian. Maklumat tersebut perlu dilindungi a ar ianya rid boleh dicapai lch 
pengguna yang tidak sah serta menghalang omput r peribadi tau ran ai n 
persendirian daripada terdedab kepada ancaman ancaman clam '' m epcrti 
pintasan ke atas komunika i data, modifik i dat y in tidak · h, pen un m 
sebagai pengguna yang sah dan pemal uan maklumat. 
Terdapat pclba ai kocdah k wnl n k I mu n m' t I h di un 1kmt h' •t 
mcmastikan datn yan di impnn di d d m 
pen unann t tl tlu n d m k ld pint \f ( '\ft11r1 · ir /'), .. 









kunci dan kamera pengawasan bagi memastikan bilik komputer selamat daripada 
dicerobohi oleh orang luar dan sebagainya Namun demikian, kaedah kaedah di 
atas masih lagi mempunyai kelemahan dan kekurangannya yang ter endiri. elain 
daripada itu, ciri - ciri keselamatan yang ditawarkannya adalah tidak mcmadai be i 
menghadapi cabaran serangan keselamatan komputer pada masa kini jika 
dibandingkan deogan kaedah kawalan keselamatan menggunakan kriptografi yang 
dapat menjamin keselamatan data dengan sepenuhnya dan secara menyeluruh. 
Kriptografi boleh dikatakan sebagai saJab saru kaedah yang paling ef tif 
untuk menjamin keselamatan maklumat sensitif yang disimpan di dalam komputer 
atau memastikan pcnghantaran maklumat menggunakan Internet adelah elamat, 
Secara umumnya, kriptografi merujuk kepada teknik - teknik unruk menuli me ej 
rahsia di mana penerima yang sah sahaja yang bol h m nyahkodkan m ej t but 
dan memahaminya Cara kriptografi berfung i adalah sama seperti pintu yang telah 
berkunci di mana ia memerlukan kunci yang p ifik untu membuk nya, 
Kebiasaannya, kriptografi melibaikan pro es enkrip i ( • tn ryptton ') iaitu 
penyembunyian maklumat menggunakan kod rahsia dan proses d krip i 
('decryption') iaitu mendapatkan semula maklumat yan > telah di embunyikan 
melalui proses enkrip i. Kriptografi rnoden boleh dibaha ikan c ada dua tc ni 
umum iaitu Kriptografi Kunci Rah in ( 'Seer •t Kt• '1)11togroph ') dan ript r fi 
Kunci Awam ('Public K • rypt B phy ). 









• Mengenalpasti dan mengesahkan ideotiti pengguna agar hanya pengguna 
yang sah sahaja yang boleh melakukan transaksi yang melibatkan akaunnya 
sendiri. lanya boleh dilakukan dengan menggunakan tandatangan di ital iaitu 
tandatangan elektronik yang menggunakan infrastruktur kunci awam untuk 
mengesahkan identiti penghantar mesej ataupun identiti orang yang telah 
menandatangani sesuatu dokumen elektronik. 
Melindungi dan menjamin keselamatan maklumat sulit pengguna. 
• Memastikan maklumat tidak diubahsuai semasa melakukan penghantaran 
maklumat melalui Internet. 
Oleh itu, projek ini dilaksenakan dengan tujuan untuk rnembangunkan atu 
sistem yang boleh melakukan enkripsi dan dekripsi bagi melindungi den menjamin 









1.2 Pernyataan Masalah 
Setiap perisian yang dibangunkan mempunyai tujuannya yang tersendiri dan 
kebiasaannya tujuan utama sesuatu perisian itu dibangunkan adalah untuk 
memodelkan penyelesaian bagi masalah - masalab dunia sebenar dan meningkatkan 
kecekapan pemprosesan sesuatu kerja. Namun, terdapat juga perisian yang 
dibangunkan dengan tujuan untuk meojadikannya sebagai suatu alternauf kepada 
penyelesaian - penyelesaian yang telah sedia ada. 
Walaupun kini, telah banyak perisian enkripsi yang dihasilkan, tirnbul pula 
beberapa masalah lain yang berkaitan dengan pembelian dan pengagihan pcrisian - 
perisian tersebut. Di dalam konteks laporan ini, masalah yang dikemukakan adalah 
berkenaan dengan masalah yang dihadapi olch pen tuna yang berad di M I y i 
Antara masalah tersebut ialah: 
Kebanyakan daripada perisian - perisian cnkripsi yang terdapat di p aran 
perlu dibeli oleh pengguna dan biasanya uru ni 'B pembclian peri ian 
tersebut dilakukan di dalam matawang Dollar Amcrika maka ini menjadikan 
kos bagi pembelian sesuatu peri ion itu a ak mahal b 1i p imb Ii - p nn Ii 
yang berada di luar Amerika. 
Sesetengah syarikat - yarikat peri sian ad m 1 w 1r an per hidmntan 
memuatnrun pcrisian en rip ·i clua 1 arik t mer 1 e ua · um 1 
rnelalui pen' unaan Internet A an t ·t tpi, I( tel th 
tit U\ I \I pli\Jll ti \U f ll\ 
Ill m ·n Utl I lU ,, ttUtl l 
men cnakan unden 
pen ck port m pr du 
und n nn • kcl l 
pr fuk 










dan ini menyebabkan perkhidmatan tersebut hanya boleh digunakan olch 
mereka yang tinggal di Amerika Syarikat sahaja. 
Terdapat juga beberapa pembangun - pembangun perisian per endirian yan 
telah menulis program - program enkripsi yang boleh dimuatunm rnelslui 
Internet secara percuma oleh sesiapa sahaja tanpa mengira di mana rnereka 
berada. Namun demikian, kebanyakan program - program tersebut 
menggunakan algoritma kriptografi lemah ('weak cryptography algorithm ') 
dan ada kemungkinan sesetengah program itu mengandungi ralat ralat yang 
tidak diketahui oleh pembangun di mana ralat tersebut mungkin boleh 
menjadi suatu ancaman terhadsp keselarnaran komputer yang 
menggunakannya. Semuanya ini menyebabkan kebolehpercayaan program - 
program tersebut berkurangan. 
Berdasarkan pemyataan - pemyataan masalah di ata , tujuan utama 
SoftCrypt dibangunkan adalah seperti berikut: 
Sebagai salah satu altematif kepada program program enkrip i yang edia 
ada yang boleh diedarkan secara percuma kepada iapa dan 
SoftCrypt akan menggunakan algeritrna ripto fi berj ni ku 1t. 
Sebagai sampel untuk tujuan pem lajarnn ba i pct 1j ir - pel [ar an t 
berminat di dalam bidang kriptografi di mana m a bol h mencuba sendiri 
melakukan cnkrip i d n de ripsi c at <lot . Pend k llnn ra 'hands-nn 
/earning' ini lcbih memudahknn par. lnj r ll\L111 th uni 









Boleh dijadikan sebagai panduan kepada pembangun perisian yang lain yang 
ingin membangunkan perisian enkripsi yang baru agar dapat menghasilkan 
perisian yang lebih baik. 
• Boleh digunakan untuk kegunaan peribadi pengguna bagi mengenkripkan 
maklumat - maklumat yang diingini tanpa mengira maklumat tersebut adalah 










Dalam membangunkan SoftCrypt ini, beberapa objektif telah digariskan. 
Objektif ini akan dijadikan sebagai panduan untuk menghasilkan sistem seperti yang 
dikehendaki. Antara objektif - objektif yang ingin dicapai adalah seperti berikut: 
I) Merekabentuk dan membangunkan aplikasi keselamatan tunggal ('stand- 
alone application') yang menyediakan perkhidmatan seperti enkripsi, 
dekripsi serta tandatangan digital dengan menggunake.n algoritma kriptografi 
berjenis kuat iaitu DES, RSA dan/atau DSA. 
2) Mengbasilkan sistem yang mesra pengguna di mana ia merangkumi asp k - 
aspek seperti antaramuka yang rnenarik, sisrem yang mudah digunakan erta 
senang dipelajari bagi sernua tahap pengguna 
3) Mcrekabentuk dan menghasilkan istem yang memboleh an peng una 
melindungi keselamatan data mereka bagi tujuan penyimpanan ataupun 
semasa penghantaran data. 
4) Membangunkan sistem yang boleh digunakan untuk kegunaan peribadi 
mahupun untuk urusan rasmi dan ianya boleh digunak n ol h iapa ahsja 











Sebagaimana di dalam pembangunan sistem - sistem yang lain, oft rypt 
juga mempunyai skop yang tersendiri. Skop bagi sistem ini boleh dibahegikan 
kepada beberapa bahagian iaitu pengguna sasaran, bahasa penghantar dan juga 
kekangan sistem. 
1.4.1 Pengguna Sasa ran 
Secara urnumnya, SoftCrypt sesuai diguna.kan oleh: 
• Pengguna yang mempunyai pengetahuan yang sederhana mengcnai bidang 
komputcr. 
Pengguna yang inginkan perisian yang mudah diguna.kan dan enang 
dipelajari, kandungan perisian yang ringkas dan tidak membebani pengguna 
dengan maklumat - maklumat yang terlalu teknikal atau t erinci, 
Pengguna yang inginkan jaminan terhadap keselamatan data yang di impan 
di dalam komputer mereka ataupun perlindun n k lamatan data mt 
melakukan penghantarannya melalui Internet 
Pengguna yang ingin menggunakan perkhidmatan tandatan ran di ital m 











1.4.2 Bahasa Pengbantar 
Bahasa penghantar merupakan salah satu elemen yang penting di dalam 
pembangunan sesuatu perisian. Bagi tujuan penuJisan laporan projek, ahasa Melayu 
akan digunakan sebagai bahasa penghantar. Manakala Bahasa Inggeris pula akan 
digunakan sebagai bahasa penghantar di dalam Soft:Crypt serta di dalam penulisan 
manual pengguna. Bahasa Inggeris dipilih sebagai bahasa penghantar kerana secera 
umumnya, Bahasa Inggeris adalah merupakan bahasa pertuturan antarabangsa yan 
difahami dan digunakan di seluruh dunia dan ini dapat memberikan nilai global 
kepada Soft:Crypt dan seterusnya membolchkannya digunakan oleh esiapa haja 
yang berada di serata dunia. 
1.4.3 Kekangan Sistem 
Membuat enkripsi dan dekrip i bagi fail bcrj nis tc sahaj. deng n 
menggunakan algoritma RSA dan/atau DE . Jenis fail yang bol h di k ng 
oleh sistem ini boleh ditambah pada masa akan datan . 
Menyediakan perkhidmatan tandatan an di ital rta pen ahann n 
akan rnenggunakan algoritma D A. Akan tetapi rand tan an di rital itu tid 
akan dihubun an den an pih · ~·crrtj1 I• Authortt (C·t)' 
Pro cs penghantaran unci pcrlu di1 ll ·h en un 1 
kerana i tern ini tida mempun ti :n uubun m IU iu 
s baran .\l't"l' r dun I m unn d u1 (.1 1h m n uuci I I th 1 n •un i •w •1 








• Setiap pengguna sistem hanya boleb mempunyai satu tandatangan digital 
berserta tiga pasang kunci sahaja di mana setiap pasang kunci akan 
mengandungi satu kunci rahsia, satu kunci awam serta satu kunci pcribadt 
Pengguna tidak boleh menggunakan kunci yang ditakrifkan sendin kerana 










1.5 Basil yang Dijangkakan 
Dijangkakan di akhir tempoh pembangunan projek ini, satu ver i lengksp 
SoftCI)'pt dapat dihasilkan. Di mana ianya boleh bcrfungsi untuk rnelakukan enkrip i 
dan dekripsi dengan menggunakan algoritma RSA dan/atau DES serta penggunaan 
tandatangan digital yang menggunakan algoritma DSA. Selain itu, diharapkan projek 










1.6 Penskedulan Togas 
Perancangan adalah merupakan perkara terpenting di dalam prose 
pembangunan sesuatu perisian. Perancangan yang rapi serta teliti dan segi 
pembahagian masa adalah perlu bagi memasnkan perisian yang dibangunkan itu 
dapat disiapkan di dalam tempoh masa yang telah ditetapkan. Carta Gantt digunakan 
bagi menjadualkan aktiviti - aktiviti yang harus dilakukan pads masa yang 
ditetapkan di sepanjang tempoh proses pernbangunan SoftCrypt seperti yang 
digambarkan di dalam Rajah 1.1 
t Plneslwl llkt• din~ !We 
2 Pel•~ dtrl ~-.n IWll lll'olt* 
3 Kljlwilet 
4 AAelhl ..,, 
• ,. • ....,"* '"'"' 
8 ~·f11enl 
7 ~ 
• Ptnllliin Im 
t ~ lliparlll 









1.7 Organisasi Tesis 
Laporan ini terbahagi kepada 8 bab dan ringkasan bagi setiap bab adalah 
seperti berikut: 
BAB 1: PENOENALAN 
Bab ini menerangkan tentang pengenalan kepada keselamatan data dan dunia 
kriptografi serta sistem SoftCrypt. la merangkumi objektif sistern, skop, tujuan 
sistem dibangunkan dan skedul penbangunannya 
BAB 2: KAJIAN LITERASI 
Dalam babini, pelbagai perkara mengenai kriptografi dan tandatan an digital 
dihuraikan. Selain itu, analisa juga dilakukan e ate i tem yang edia ada, 
BAB 3: METODOLOOI 
Bab ini akan menerangkan berkenaan model pembangunan pen ian yang dipilih di 
dalam membangunkan sistem SoftCrypt ini. 
BAB 4: ANALISA SIST M 
Bab ini sangat penting dalam meneran ' an n cp ut un ' an di un n •rf t 
menjadi tunjang utama di datam mengan Ii n e rluan ·i t m. 
·A : R. A .• NT 
I t l 
antaramu a yan terd p t ii d ti un si t :nt t as but 










BAB 6: PEMBANGUNAN SISTEM 
Bab ini serba sedikit akan membincangkan tentang fasa pembangunan i t m yan ' 
melibatkan persekitaran yang digunakan serta hat - hat yang berkaitan den ran 
pengaturcaraan yang dilakukan semasa membangunkan sistem ini. 
BAB 7: PENGUJIAN 
Bab ini pula akan membincangkan tentang jenis - jenis pengujian yang dijalan an. 
Pengujian adalah perlu bagi menghasilkan satu sistem yang kukuh dan bebas ral t. 
BAB 8: PENILAIAN SISTEM 
Di dalam bab ini a1can dibincangkan tcntang k lebihan 
yang boleh dilakukan ke etas sist pada masa 
masalah - masalah yang dihad pi cna jal n peny l 
dibincangkan di dalam bab ini. 
urangan rta pening t n 
elain d rip da itu, 



















Kajian literasi adalah merupakan suatu kajian untuk mengumpulkan 
maklumat berkenaan sistem SoftCrypt yang akan dibangunkan. Pengumpulan 
maklumat dibuat dengan menyeluruh agar maklumat yang diperolehi dapat dijadikan 
sebagai garis panduan semasa merangka proses pembangunan sistem tersebut. 
Selain itu, kajian serta perulaian juga dilakukan ke aras sistem yang telah 
dibangunkan di mana sistem yang mempunyai konsep yang lebih kurang sama atau 
relevan dengan sistem yang hendak dibangunkan. lanya dilakukan bagi 











Penggunaan kriptografi telah bermula sejak terciptanya tuli n dan 
penggunaannya telah berkernbang luas disebabkan oleh keinginan untuk menyimpan 
rahsia, 
2.2.1 Sejarah Ringkas 
Sekitar 400 tahun SM, orang Spartan telah menggunakan enkripsi untuk 
menghantar mesej - mesej ketenteraan. Pembawa me ~ akan memakai cj 1i tali 
pinggang khas yang dikenali sebagai ' cytale' ba i m nyimpan me cj yan , p rlu 
dibawa. Mesej tersebut telah ditulis di dalam bentuk himpunan s - set simbol yang 
tidak bermakna. Pcnerirna perlu m uggunakan ej ni ilinder kh untu 
memaparkan mesej yang asal 
Julius Caesar pula telah memperkenallcan ae: ar lph r' yang merupak n 
salah satu kaedah enkripsi yang men gunakan t knik pen , antian huruf Bcliau t I h 
menggantikan huruf d ni huruf di dalam tc s bi ti a edudu an e an n turutan 
menjadi huruf M dan seterusnya erti di d lam R · h l . 
Tk bi a: AB l)h 11 l J p 1 t I. 
ii i 
Tc cipher: I ~F dllJKl..M R l J ~ y nc 










Di China dan India juga terdapat pelbagai bentuk enkripsi yang telah 
digunakan. Manakala orang Arab adalah orang yang pertama menemui beberapa 
kaedah 'cryptanalysis' iaitu proses mendapatkan sernula teks asal daripada teks yang 
telah dienkripkan tanpa mengetahui kunci yang telah digunakan dan kaedah - kaedah 
tersebut telah direkodkan ke dalam buku. 
2.2.2 .Kriptografi 
Perkataan kriptografi berasal daripada perkataan Greek iaitu • kryptos · yang 
bermakna rahsia atau tersembunyi dan 'graphos' yang bermakna penulisan, D ngan 
ini, kriptograf bolehlah dikaitkan dengan bidang penulisan rahsia 
Kriptografi sebenarnya ialah suatu cabang ains p nggunaan algoritma 
matematik untuk melakukan enkripsi dan dekripsi ke atas data iaitu pro cs 
menukarkan mesej asal kepada mesej yang baru dan sukar difahami d ngan 
menggunakan kunci yang spesifik. Mesej yang baru itu boleh ditukarkan sernula ke 
mesej asal melalui kaedah yang ama 
Kriptografi m libatkan pro · enkrip i dan dekrip i e atu d ta, Ank p 1 
atau penyuJitan ialah suaru pr untuk menu uknn data, maklum t um m cj n 11 
yang dikenali sebagai tek biasa 
yan dipan gil sebagai t k cipher ( 'clpht.!rl •tf' . I)cknp i it u p ·n h uht ltl puln 
adalnh pr . e uli O)'lt iuifu metmknrk m linut t m · ~ dl d ti un ht.·nw t( t 11 fo1r 









adalah mengikut jenis enkripsi yang digunakan ke atas mesej tersebut. Rajah 2.2 
menunjukkan proses enkripsi dan dekripsi yang mudah. 
~ah 2.2: E11krlpsl dan Dekrlp I 
Algoritma kriptografi adalah teknik atau peraturan yang digunakan di dalam 
proses enkripsi dan dekripsi. Algoritma kriptografi berjenis kuat selalunya dibentuk 
daripada fungsi - fungsi matematik agar data yang telah dienkrip sukar dipccah an. 
Kebiasaannya, algoritma kriptografi akan digunakan bersama kunci di dalam proses 
enkripsi bagi menghasilkan teks ciph ir yang pe ifik. 
Menurut ISO/IEC l 0116 ( 1997), kunci t lah didefinasikan bngai u tu 
turutan simbol yang mengawal opera i penukaran mesej di dalam pro kriptografi. 
Bilangan kunci yang mungkin p rlulsh besar a ar pros dekrip i ukar dil ukan 
tanpa menggunakan kunci yang e enar, aiz unci diukur di dnlam bit 
Pertambahan satu bit akan men andakan bilan an un i y n rnungkin d n 
bilangan ini akan meningkat ra gandaan. yan demi i n, . m kin b 1 
saiz kunci maka scmakin u ar untu m u ah an te ·11 h •r er u1 bil n n kun i 









Kesimpulannya, keselamatan data yang telah dienkrip bergantung 
sepenuhnya kepada kerahsiaan dan saiz kunci yang digunakan serta kekuatan 
algoritma kriptografi yang menggunakan kunci tersebut. 
Sistem kriptografi boleh dikategorikan mengikut jenis kunci yang 
digunakannya iaitu kriptografi kunci rahsia ( ' ecret Key ryptography ') dan 
kriptografi kunci awam ('Public Key Cryptography'). 
2.2.3 Kriptografi Kunci Rahsia 
Kriptografi kunci rahsia atau turut dikenali sebagai enkripsi kunci imetri 
('symmetric-key encryption ') atau enkripsi kunci p ibadi ( 'private-key encryption ') 
hanya menggunakan saru jenis kunci . ahaje iaitu kunci rahsia 's er st key') untu 
melakukan enkripsi dan dekripsi ke atas mesej. Antara contoh - contoh algoritma 
yang menggunakan kriptografi kunci rahsi ialah DES. Triple-DES, IDEA, R 4 dan 
sebagainya. 
Di dalam kriptograf kunci rah ia, penghantar akan m n gunakan kunci 
rahsia untuk mengenkripkan tek biasa epad te cipher dan m n hantnr te · 
cipher tersebut kepada penerima Penerima ernudiannya a n men 
rahsia yang sama untuk mengdekrip an . emula m .~ t r ut k ad , tc . bt 1. a 










Wu ...... aJa\1.ua 
1 l 
Rajah 2.3: Krlptoerafl Kund Raba 
Maka jelas bahawa, kuoci rahsia itu perlu diketahui oleh penghantar dan 
penerima mesej dan kedua - duanya perlu bers tuju untuk m iggunakan algoritma 
enkripsi yang sama dan menjaga kerahsiean kunci rahsia yang telah dip r etujui 
bersama. 
Terdapat dua jenis algoritma enkrip i ba i kript fi unci rah i iaitu 
algoritma enkripsi yang b op asi ke atas te bi atu bit pada atu m a yang 
dirujuk sebagai ' tream cipher' dan algoritma enkripsi yang b rop i ke atas tek 
biasa mengikut blok - blok yang mengandungi ekumpulan bit dan ianya diken li 
sebagai 'block cipher'. 
01 h kerana kripto afi kunci rah i hanya tan tun nu unci 
sahaja untuk rnelakukan enkrip i den d ri si Ill mnsalnl: ut un \ 
dihadapinya adalah b kcnaan pen ihan kunci m 
WaJauba aimanapun, pert ane u1 ript r fi un i ld ll th . m at 1 It 









2.2.4 Kriptografi Kunci Awam 
Kriptografi kunci awam atau dikenali sebagai enkripsi kunci tak simetri 
('asymmetric-key encryption') menggunakan dua kunci yang dikenaJi sebagai kunci 
awam ('public key') dan kunci peribadi ( 'private key'). Kunci awam digunakan 
untuk melakukan enkripsi ke atas teks biasa manakala kunci peribadi digunakan 
untuk melakukan dekripsi ke atas teks cipher. Kedua - dua kunci tersebut 
mempunyai perkaitan secara matematik dan saling melengkapi antara satu sama lain. 
Antara contoh - contoh algoritma yang menggunakan kriptografi kunci awam ialab 
Elgamal, RSA, Diffie-Hellman, DSA dan sebagainya, 
Di dalam kriptografi kunci awam, penghantar iaitu sesiapa sahaja boleh 
mengen.kripkan mesej dengan menggunakan kunci awam pcnerima tanpa m etahui 
kunci peribadi mereka. Hanya penerima yang mempunyai kunci peribadi yang sah 
sahaja yang boleh mengdekripkan mesej tcrsebut. Dengan itu, semua komunikasi 
hanya melibatkan kunci awam sahaje, tiada kunci peribadi yang perlu dikong i 
bersama di antara penghantar dengan penerima. Rajah 2.4 menunjukkan kriptografi 









Di antara kelebihan menggunakan kriptografi kunci awam iaJah la 
membenarkan penggunaan sistem tandatangan digital yang efisyen dan ianya botch 
digunakan untuk menghantar kunci rahsia yang digunakan di dalam si tern 
kriptografi kunci rahsia kepada penerima yang diingini dengan selamat. Penggunaan 
kunci peribadi yang tidak perlu dihantar atau dikongsi bersama orang Jain 
meningkatkan keselamatan data yang telah dienkripkan. Seisin itu, pasangan kunci 
awam dan kunci peribadi boleh digunakan di dalam jangka masa yang lama tanpa 
perlu ditukar selalu kecuali apabila kerahsiaan kunci peribadi teJah terjejas. 
Walaupun demikian, penggunaan kriptografi kunci awam juga mempunyai 
kekurangannya yang ter endiri. Antaranya ialah perlak anaan kriptografi kun i 
awam adalah sangat perlahan kerana ia rnelibatkan pengiraan dan p nggunaan 
operasi - operasi matematik dan algoritma pengiraannya adalah I bih kompl 
berbanding algoritma yang digunakan di daJam kriptografi kunci rahsia. ekuatan 
kriptografi kunci awam bergantung kepada kesukaran dan kekompl k M o asi - 
operasi matematik. Jika pada masa a.ka.n datang, penyel saian bagi masalah - 
masalah matematik tersebut telah dijumpai, maka k lsmatan dan k uat n 
kriptografi kunci awam akan terjejas. 
2.2.5 Kepentingan Kripto rafi 
Kriprografi mc:m1w trk u1 n pc sci moron u d ti un tif ' :-11111 1 utu 










• Kerahsiaan dan kesulitan data terjamin melalui proses enkripsi kerana ia 
dapat memasti.kan tiada siapa yang boleh membaca mesej yang teleh 
dienkripkan melainkan penerima yang sah. 
Ketepatan dan integriti data dapat dipastikan melalui proses enkrip i. 
Sesetengah jenis algoritma enkripsi dapat melindungi data daripada 
clipalsukan atau diubah. Algoritma tersebut dapat mengesan sebarang 
perubahan kecil yang dilakukan ke atas data yang telah dienkripkan, 
• Autentikasi pula adalah berkenaan proses mengesahkan identiti se eorang 
bagi mempastikan pengguna tersebut adaJah sepern yang didakwanya dan 
mesej yang dihantar adalah sah. Teknik autentikasi yang emakin p pular 
digunakan ialah tandatangan digital. 
Selain daripada itu, kriptografi jugs dapat menyedia an m kani me untuk 
membuktikan memang benar penghantar itu telah menghantar mesej ters but dan 
ianya dapat mengbalang pihak yang tidak berhak daripada m ncuri maklumat emasa 










2.3 Tandatangan Digital 
Tandatangan digital adalah nilai yang terhasil danpada pengiraan 
menggunakan kunci peribadi. la menunjukkan seseorang yang mempunyai kunci 
peribadi telah mengesahkan bahawa kandungan mesej tersebut adalah betul dan sah. 
Tandatangan digital akan menggunakan algoritma kriptograf kunci awam. 
Konsep tandatangan digital adalah harnpir sama seperti tandatangan biasa 
kecuali tandatangan biasa mudah dipalsukan, manakala tandatangan digital adalah 
mustahil untuk dipalsukan dan ditiru, Ini kerana tandatangan digital digunakan 
bersama untuk membuktikan kandungan maklwnat yang telah ditandatangani serta 
identiti penandatangannya. 
Secara amnya, tandatangan digital dapat dihasilkan dengan mela.kukan 
enknpsi menggunakan kunci peribadi penghantar ke atas mesej yang ingin dihantar. 
Jika mesej itu dapat didekripkan dengan betul menggunakan kunci awam penghantar 
maka sahlah mesej tersebut berasal daripada p nghantar berkenaan. Jika terdapat 
sebarang perubahan di daJam tandatangan digital atau di dalam mese] yan r dihantur, 
maka tandatangan itu tidak dapat lagi digunakan untuk mengesah an eben ran 
mesej tersebut atau identiti penghantarnya, Rajah 2.5 menunjuk an kons ·p 








t) Penghantar mengenkripkan mesej menggunakan kunci peribadinya ba i 
Rlljah 2.5: Tandatanean Di&ital 
Langkah - langkah untuk menghasilkan tandatangan digital: 
menandatangani mesoj tersebut. 
2) Kemudian, penghantar akan mengenkripkan mesej te ebut menggunakan 
kunci awam penerima bagi merahsiakannya daripada diketahui of h orang 
lain yang bukan penerima yang sah. 
Langkah - langkah untuk mengesehkan tandatangnn digital: 
I) Penerima mendekripkan mesej yan dit rim a men gunakun unci 
peribadinya bagi mengesahkan tandatan tan tcr but dan m m ti an m cj 
yang diterima tidnk m ngalami s baran ' m difikn. i. 
2) Kemudiannya, penerima aknn rncndekri an m 'SCJ h .. i·s but men un rk u\ 
kunci awam pen hantar bagi memp . tj 1 dan nh:nr .. 1h m I n h mt u 










Penggunaan tandatangan digital mempunyai banyak kebaikannya dan ianye 
melebihi kebaikan menggunakan tandatangan biasa, Antaranya ialah: 
Tandatangan digital tidak boleh ditiru atau dipalsukan kerana pcnandatangan 
akan menggunakan kunci peribadinya dan kunci peribadi itu adelah rahsia 
maka hanya dia sahaja yang boleh menandatangani mesej itu menggunakan 
kunci tersebut. 
• Tandatangan digital boleh disahkan kebenarannya kerana kunci awam 
penandatangan telah tersedia diketahui umum. Sesiapa sahaia yang belch 
mencapai mesej dan tandatangan itu boleh mengesahkan bahaw mesej 
tersebut telah ditandatangani oleh penandatangan itu dan mempastikan mesej 
serta tandatangan tersebut tidak diubahsuai. 
• Penggunaan tunggal tendatangan digital kerana ianya unik mengikut mesej - 
mesej yang menggunakannya. 
Selepas penandatangan menandatangani mesej tersebut dan m ~ ma 
tandatangan itu dihantar kepada penerima yan diingini, penandatangan ridak 
boleh menyangkal atau menafikan bahawa dia tidak m nandatan ani m ej 
tersebut kecuali dapat dibuktikan kunci peribadi penendetengan telah dicuri. 
• Mesej yang mempunyai tandstangan digital diang op telah dim terai 











Di dalam sistem SoftCrypt, terdapat beberapa algoritma yang akan digunakan 
bagi tujuan melakukan enkripsi, dekripsi serta mengbasilkan tandatangan digital. 
Algoritma DES akan digunakan di dalam sistem kriptografi kunci rahsia, algoritma 
RSA pula akan digunakan di dalam sistem kriptografi kunci awam manakala 
algoritma DSA akan digunakan bagi tujuan menghasilkan tandatangan digital. 
2.4.1 DES 
DES atau nama penuhnya 'Data Encryption tandard ' tel ah dibangunkan di 
sekitar tahun l 970an oleh kurnpulan penyelidik IBM untuk dijadikan sebagai satu 
piawai di dalam bidang komunikasi dan perlindungan data. DES adalah 
'block cipher' yang menggunakan blok 64-bit bersama kunci yang bersaiz 56-bit. 
Oleh kerana DES merupakan suatu sistem kriptografi kunci rahsia, maka algorit:ma 
dan kunci yang digunakan untuk enkripsi dan dekripsi adalah sarna iaitu ia 
mengandungi 'initial permutation ' dan 'final permutation ' yang tclah dilak anakan 
sebanyak 16 kali pusingan. lni bermakna algoritma utama S akan diulangi 
sebanya.k 16 kali bagi menghasilkan teks cipher yang di ehend ki, 
'Initial permutation ' akan dilak anakan at bl 4-bit yan ' tclah 
dienkripkan. Kemudian, pengiraan dilaku an men i it un t nug di unu tn d m 
akhir : ekali, 'final permutation 1 diln uk Ill k nht hlo t<..'tschut 'lmtl 111a11111t111rJn 1 










akan menukarkan posisi setiap bit di daJam blok itu mengikut susunan yang telah 
ditetapkan. 
Kunci bagi DES mengandungi 64 digit binari yang mana 56 bit daripadanya 
akan dijanakan secara rawak dan digunakan terus di dalam algoritmanya manakala 8 
bit lagi yang tidak digunakan oleh algoritma itu akan digunakan untuk menge an 
ralat dan bit - bit tersebut dikenali sebagai bit pariti. Bit - bit pariti akan dikeluarkan 
semasa algoritma den kunci 56-bit digunakan bagi mencipta 16 sub-kunci berbeza 
yang bersaiz 48-bit. Satu sub-kunci akan dihasilkan bagi setiap pusingan yang dibuat. 
Jika kunci 64-bit yang lengkap digunakan dan 56-bit pembotehubah t lah 
dipilih secara rawak maka tiada kaedah lain seisin daripada kaedah serangan paksaan 
('brute-force attack) yang bolch digunakan untuk mendapatkan kunci yang sebenar. 
Janya boleh dilakukan dengan mencuba kesemua 256 kunci yang b rkemungkinan. 
2.4.2 RSA 
RSA adalah singkatan nama yang m wakili tiga orang penciptanya ieitu Ron 
Rivest, Adi Shamir dan Len Adleman. R A telah dieipt l pade tahun 1 77 di MIT. 
Ciri keselamatan yang ditawarkan oleh R A b gnntun 
mernfaktor nombor yang b ar kepada nom r ~d m n 1, RS 
suatu istem kripto raf kunci awam m a in in m ·11~ \111 an du 1 kun i 1 utt1 










Kunci bagi algoritma RSA a.kan dijanakan dengan menggunakan pengiraan 
matematik yang melibatkan pemilihan 2 nombor perdana yang besar (p dan q) dan 
kedua - dua nombor tersebut akan didarabkan bagi mendapatkan uatu jumlah, n. 
Nombor - nombor tersebut kemudiannya akan digunakan di dalam satu algoritma 
matematik bagi menentu.kan kunci awam dan kunci peribadi RSA Kelemahan utama 
RSA adalah tempoh pemprosesannya yang sangat perlahan jika dibandingkan dengan 
sistem kriptografi kunci rahsia 
2.4.3 DSA 
DSA atau 'Digital lg nature Algorithm' yang telah dikeluarkan oleh 
'National Institute of Standards and Technology's' {NIST) adalah merupakan si tem 
kriptografi kunci awam yang hanya digunakan untuk tujuan tandatangan digital 
sahaja Saiz bagi kunci DSA yang selalu digunakan adalah di dalam lingkungan 512- 
bit sehingga 1024-bit. 
Cara algoritma DSA digunakan iaJah: 
I) Penghantar mesej akan mengenkripkan mesej yang in gin dihantar d n rut 
menggunakan kunci peribadi D A kepunyaannya dan m n , iantar mes u 
tersebut kepada pen rima yen diin ini. 
2) Penerima mesej itu pula aksn mende ripkan m , :j itu men unn m kun i 
awam penghantar mesej. 
3) Jika penerima mendapnti m ·scj te . ebut ti 11 h I pd m ud •k d 1p11t dtfoluun 
rnakn t dupnt k<.'1Tlun in m me.-. · · t( :c nt l u m dih mt u olch pc..·11 hnnt 1 










2.5 Bahasa Pengaturcaraan 
Di dalam membangunkan sistem SoftCrypt ini, terdapat dua pilihan bahasa 
pengaturcaraan yang boleb digunakan iaitu Java dan Microsoft Visual C++. 
2.5.1 Java 
Java telah dibangunkan oleh Sun Microsystems di sekitar tahun 1995. Antara 
komponen - komponen Java yang boleh digunakan bagi tujuan kriptografi ialah 
'Java Cryptography Architecture' (JCA) dan 'Java ryptography Exten iton '(J E). 
JCA akan menerangkan rekabentuk kelas - kelas kriptcgrafi secara 
keseluruhannya yang merangkumi konsep kriptografi serta algoritmanya. J A telah 
dibina bagi mengasingkan konsep kriptografi daripada prose implem ntasinya 
Konsep kriptografi tersebut akan digunakan oleh kelas - kelas yang terdapat di 
dalarn pakej java.security dan pakej javax.crypto. Proses implements i kriptografl 
tersebut akan dibekalkan oleh pembekal kriptografi ( 'crypto raphtc provld. •rs'). 
Oleh kerana kerajaan Amerika Syari at telah men na on 'e afnn o at 
pengeksportan algoritma - algoritrna kriptografi yan tert 1n1, ini m nycbabkan mt 
telah membahagikan kelas kelas kriptografi k ad dun kumpulan, umpulan 
pertama dimasukkan ke dalam pa cj ;<1 • .sc .ur 11. • n • merupa m reb th , 1 m 
daripadn JDK 1.2. elas kcl s kripto •ti di dnl utl ktuu1ml m im bol h the . p 11 









komponen JCE 1.2 adalah untuk digunakan di dalam Amerika Syarikat dan Kanada 
sahaja. 
JCE adalah lanjutan kepada JCA dan ianya merupakan suatu set pakej - pakej 
yang menyediakan rangka kerja dan implemeatasi bagi enkripsi, penjanaan kunci dan 
persetujuan kunci serta perlaksanaan algoritma 'Message Authentication Code ' 
(MAC). JCE juga turut menyokong enkripsi berjenis simetri, enkripsi tak simetri, 
block cipher' dan 'stream cipher'. Pada masa kini, komponen JCE 1.2.1 telahpun 
diintegrasikan ke dalam 'Java 2 SDK v 1.4 ', di mana ianya boleh digunakan di luar 
Amerika Syarikat tanpa sebarang sekatan. 
Di dalam Java, pembekal kriptografi yang sedia ada dikenali ebagsi UN 
dan SunJCE. Nmnun dernikian, Java juga memb narkan penggunanya m inmbah 
dan mentakrifkan sendiri pembekal kriptograf yang akan memb alkan algorinna 
yang ingin digunakan bagi kelas - kelas konsep kriptografi yang Jain. Oleh yang 
demikian, pakej perpustakaan kriptografi seperti pakej ouncy tie rypto 
ataupun Cryprix JCE yang disediakan oleh ryptix boleh digunakan bagi 
menampung algoritma ~ algoritma kriptografi yen tidak terdapat di d t un J va, 
2.S.2 Microsoft Vi ual ++ 
Micro oft Visual ++ V t adalah nlnh tu pt du ·lu u tn 1i 1a~on 
yang merupa an lanjnt n kep da bah t 1 pent uur u u n 1 t. ' I ,in d1u 1p 1d11 









Cryptography Model') turut menyediakan kelas - kelas bagi mengimplementasikan 
fungsi kriptografi di dalam VC++. 
Kelas asas yang digunakan untuk menyimpan kelas - kelas kriptograf yang 
lain dikenali sebagai System.Security.Cryptography. Kelas asaa ini menyedlakan 
perkhidmatan kriptografi yang biasa tennasuklah mengkodkan dan menyahkodkan 
data, hashing, penjanaan nombor rawak serta autentikasi mesej. 
Operasi - operasi kriptografi pula akan dilaksanakan oleh modul yang 
berasingan yang dikenali sebagai 'Cryptographic Service Providers' (CSPs). Setiap 
CSP menyediakan implementasi yang berlainan bagi lapisan ryptography AP/. 
Sesetengahnya menyediakan algoritma kriptografi yang kuat manakala ada juga 
sesetengah CSP yang boleh berkomunikasi dengan pengguna secara Jang ung 










2.6 Analisis Sistem Sedia Ada 
Di dalam bahagian ini, dua perisian telah dipilih untuk dianalisi iaitu 
Cypherus dan Stealth Encryptor. Tujuan analisis ini dilakukan adalah untuk: 
• Mendapatkan pandangan umum dan membandingkan fungsi - fungsi yang 
terdapat di dalam perisian yang telah dibangunkan oleh pembangun sistem 
yang lain. 
• Mendapatkan idea bagaimana untuk membangunkan SoftCrypt. 










Cypherus adalah merupakan suatu perisian yang menggunakan algoritma 
Blowfish yang mempunyai kunci bersaiz di dalam lingkungan 128-bit hingga 448~bit. 
Cypherus ini akan melakukan enkripsi dan dekripsi yang melibatkan koleksi • 
koleksi fail ('archive') di rnana satu senarai fail boleh dienkripkan menjadi satu 
koleksi fail. Rajah 2.6 menunjukkan antaramuka bagi Cypberus yang memaparkan 
fail - fail yang telah dienkripkan ke dalam satu koleksi yang dinamakan sebagai 
ttry.cry. 
Rllj h 2.6: pherus 
elain daripada itu, ph ru ju a turur m<..'11 di 1k m bchcr If) 1 p t hidm u m 









• Autoencryptaur yang melakukan enkripsi dan dekripsi kc atas sekumpulan 
fail yang memerlukan keselamatannya dijaga sepanjang masa walaupun fail - 
fail itu selalu dibuka dan diedit. 
• Text Encryptaur yang berfungsi seperti Notepad bagi membolchkan 
pengguna menaip dan mengenkripkan teks tersebut. 
• Make EXE adalah fungsi untuk menjadikan fail yang telah dienkripkan 
sebagai fail yang boleh dilarikan oleh pengguna yang mempunyai katalaluan 
yang betul. 
Antara kelebiban yang terdapat pada Cypherus ialah: 
• Mempunyai pengurus kunci yang akan menguruskan katalaluan - katalaluan 
pengguna dan menyimpan kunci - kunci penguna. 
Pengguna mempunyai piJihan amada untuk mcnggunaksn kunci yan , telah 
dijanakan o)eh sistem, menakrifkan kunci sendiri atau men )gunakan kunci 
yang sedia ada yang disimpan oleh pen gum kunci. 
Mempunyai antaramuka yang menarik dan boleh ditu ar m ngikut citam a 
pengguna. 
• Mempunyai 'wizard' yang boleh membantu p ng zuna mel kukan en rip i 
dan dekrip i. 
Membenarkan penghantaran e mat/ yang t lah dienknpka» 
Perisian yang mcny k ng bilangnn p n guna yan rnmoi d in ·etinr 
peng una boleh mempun ai katnl lu 111 I bih d ripad satu 









• Perisian ini perlulah dibeli dengan harga $49.95 USO iaitu bersamaan dengan 
RM189.90. 
Mempunyai menu New dan Open tetapi ianya hanya boleb digunakan untuk 
membuka 'archive' yang berjenis •.cry dan memaparkan senarai nama f ii 
yang telah dienkripkan sahaja. 
• Tidak mempunyai menu bar yang biasa digunakan menyebabkan pengguna 
yang kurang mahir agak terganggu dan terkeliru semasa menggunakan 
perisian ini, 
Hanya menyediakan satu jenis algoritma sahaja bagi tujuan enkripsi dan 









2.6.2 Stealth Encryptor 
Stealth Encryptor adalah perisian pengguna tunggal yang boleh digunakan 
untuk melakukan enkripsi dan dekripsi ke atas fail dengan menggunakan 4 pilihan 
kaedah iaitu: 
Menggunakan algoritma Blowfish bersama kunci 128-bit. 
• Menggunakan algoritma DES bersama kunci 64-bit. 
• Menggunakan kaedah 'Media Stealth 1 bersama kunci 40-bit. 
Menggunakan kaedah 'Fast Encryption' bersama kunci 64-bit. 
Rajah 2.7 menunjukkan antaramuka bagi perisian Stealth ncryptor. 
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Antara kelebiban yang terdapat pada Stealth Encryptor ialah: 
• Membuat salinan fail sebelum ianya dienkripkan. 
• Mempunyai mekanisme penguncian skrin bagi perisian ini apabila pengguna 
hendak meninggalkan sekejap komputer. 
• Fail yang dienkrip boleh disembunyikan di dalam bentuk imej. 
Pengguna boleh menaip sendiri kunci yang ingin digunakan atau meminta 
perisian menjanakan kunci tersebut. 
• Menyokong operasi 'drag and drop ' semasa melakukan enkripsi dan 
dekripsi. 
Kekurangan yang terdapat pada Stealth Encryptor pula ialah: 
• Perisian ini perlu dibeli dengan harga $44.95 USO iaitu bersamaan deagan 
RM170.80. 
• Pengguna perlu mengingati atau menyalin kunci yang telsh dijanakan oleh 
perisian im 
• Perisian ini hanya boleh digunakan oleh seoran 1 pengguna dan ianya 
menyokong penggunaan satu katalaluan sahaja. 
• Agak sukar bagi pengguna untuk bertukar dari p ri ian ini ko peri ion 
Windows yang lain kerana antaramuka perisian ini memcnuhi k eluruhan 



















Metodologi melibatkan kajian dan perlaksanaan cara dan proscdur dalarn 
membentuk sesuatu sistem. Dalam kajian ini, beberapa metodologi akan dikaji dan 
metodologi yang bersesuaian akan digunakan untuk membangunkan sistem 
SoftCrypt. Metodologi yang bersesuaian diperlukan untuk mengambarkan dengan 
jelas setiap fasa pembangunan sebelum ia dimulakan dan ianya akan dijadikan 









3.2 Model Air Terjun 
Model Air Terjun telah diperkenalkan buat pertama kalinya oleh Royce pada 
tahun 1970. Model ini merupakan sam proses pembangunan yang telah ditakrifkan 
dengan jelas dan lengkap di mana setiap fasa perlu diselesaikan perlaksanaannya 
sebelum beralih ke fasa seterusnya Model ini sangat mudah digunakan dan ianya 
boleh digunakan jika keperluan sistem telab difahami dan ditakrifkan dengan jelas 
dan lengkap. 
Model Air Terjun telah membehagikan proses perisian kepada beberapa fasa 
seperti yang ditunjukkan di dalam Rajah 3.1. Antara fasa - fasa yang terdapat di 
dalam Model Air Terjun ini ialah fasa Analisa Keperluan, Rekabentuk Sistem, 
Rekabentuk Program, Pengkodan, Ujian Unit dan Int grasi Ujian Si, tern ~1an 
Penerimaan dan akhir sekali ialah fasa Operasi dan Penyelenggaraan, 
Opta tl · 
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Antara kelebihan - kelebihan menggunakan Model Air Terjun ini ialah: 
• Memudahkan pembangun mengesan kesilapan dan keabaian sistem, 
• Memudahkan sasaran prosesjangkamasa pembangunan sistem. 
• Memudahkan pembangun meogasingkan satu fasa pembangunan dengan fa a 
pembangunan yang lain. 
• Memudahkan kerja - kerja mendokumentasikan sistem. 
Kelemahan - kelemahan yang terdapat pada Model Air Terjun pula: 
• Tidak menggambarkan cara kod dibasilkan. 
• Tidak menyediakan panduan untuk mengendalikan sebarang perubahan yang 
berlaku pada produk dan aktiviti. 
• Pengubahsuaian yang dibuat semasa pembangunan memasuki fasa lain akan 
menyebabkan perulangan fasa yang sebelumnya berlaku 
• Fasa - fasa pembangunan seringkali dilangkau dan menyebabkan prose 










3.3 Model Prototaip 
Model Prototaip adalah satu model pembangunan perisian yang mernbenarkan 
pembangun sistem membentuk keseluruhan at.au sebahagian daripada si tem yan 
hendak dibangunkan itu dengan cepat bagi memahami isu - isu yang timbul supaya 
pembangun sistem dan pengguna mempunyai tahap pemahaman yang sama 
mengenai sistem tersebut. la digunakan untuk mengesahkan keperluan sistem adaJah 
lengkap dan bersesuaian. Terdapat dua jenis pendekatan bagi Model Prototaip ini 
iaitu: 
• Pemprototaipan 'Throwaway': objektif pemprototaipan jenis ini ialah untuk 
memahami keperluan pengguna dan membina sistern mengikut keperluan 
yang dinyatakan. 
Pemprototaipan Penilaian: objektif pcmprototaipan jenis ini ialah untuk 
bekerjasama dengan pengguna bagi menerokai keperluan m eka dan 
seterusnya menghasilkan sistem akhir. 
Fasa - fasa yang terlibat di dalam Model Prototaip ini adalah eperti yan 
ditunjukkan di dalam Rajah 3 .2 
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3.4 Model Air Terjun dengan Prototaip 
Sistem Soft.Crypt ini akan dibangunkan dengan rnenggabungkan pendekatan 
Model Air Terjun dengan Model Prototaip. Pembangunan sistem akan melalui semua 
fasa iaitu analisis dan keperluan sistem, rekabentuk, perlaksanaan, integrasi serta 
pengujian dan penyelenggaraan seperti yang terdapat di dalam Rajah 3.3. 
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kesilapan di dalam sesuatu fasa, ianya boleh diperbetuJkan semula tanpa perlu 
menunggu sehingga fasa seterusnya siap. Selain itu, model ini juga digunakan sccara 
meluas oleh pembangun - pembangun sistem. 
Prototaip sistem yang dibangunkan pada fasa tertentu akan diuji bagi 
memastikan sistem memenuhi keperluan yang telah ditetapkan sebagaimana yang 
dikehendaki oleh pengguna. Seterusnya, prototaip akan diperbaiki dan 
dipertingkatkan kualitinya dari semasa ke semasa 
Prototaip di dalam konteks sistem ini akan dianggap sebagai sub proses yang 
mana prototaip boleh didefinasikan sebagai bahagian sistem atau peri ian yang 
dibina bagi membolehkan pengguna dan pembangun sistem memeriksa beberapa 
aspek bagi sistem yang dicadangkan. Melaluinya, keperluan - keperluan dan 
rekabentuk akan memerlukan siasatan atau kajian yang b rulang bagi mernastikan 
pembangun sistem dan pengguna mempunyai tahap pernaharnan yang sama 
mengenai apa yang diperlukan den apa yang dicadangksn di dalam pros 


















Analisa sistem merupakan salah satu fasa yang penting dalam sesebuah 
proses pembangunan perisian. lanya perlu dilakukan bagi mernahami sistem yang 
bakal dibangunkan dengan lebih teliti. Pada peringkat permulaan, keperluan 
kefungsian dan keperluan bukan kefungsian ditakrifkan. Ini diikuti dengan analisa 
mengenai bahasa pengaturcaraan, perisian dan perkakasan yang akan digunakan. 
Kebiasaannya, kesemua maklumat yang diperlukan dikumpul daripada buku rujukan, 
jurnal dan tennasuklah sumber - sumber yang diambil dari Internet semasa 










4.2 Teknik Pengumpulan Maklumat 
Terdapat pelbagai teknik yang telah digunakan bagi mengumpulkan segala 
maklumat yang berkaitan dengan pembangunan SoftCcypt di dalam fasa ini. 
Pencarian dan pengumpulan fakta adalah salah satu keperluan yang pen.ting dalam 
memahami dengan lebih jelas akan sistem yang ingin dibangunkan. Teknik 
pengumpulan maklumat yang digunakan di sini termasuklah pembacaan buku - buku 
rujukan, pelayaran dalam Internet, penggunaan borang soal selidik dan perbincangan. 
1) Pembacaan: kaedah pembacaan merupakan kaedah utama yang digunakan di 
dalam kajian ini. Bahan - bahan pembacaan adalah di dalam bentuk buku, 
artikel, majalah, kamus dan sebagainya dan kebanyakan daripada bahan - 
bahan tersebut telah diperolehi dari Perpustakaan Utama Universiti Malaya. 
2) Melayari Internet : peJayaran dalam Internet adalah merupakan kaedah yang 
agak berkesan dalam mendapatkan sebarang maklumat yang dikehendaki. 
Kebanyakan bahan yang didapati melalui kaedah ini adalah lebih terkini dan 
mengikut arus teknologi masa kini. 
3) Borang soal selidik : borang soal selidik telah diedarkan kepada beberapa 
kelompok individu bagi mendapatkan maklumat tambahan, anggapan umum, 
cadangan serta maklum balas mereka terhadap sistem yang akan dibangunkan 
ini. 
4) Perbincangan : perbincangan yang dilakukan bersema penyelia projek adalah 
bertujuan untuk mernastikan wujudnya per efahaman pcndapat serta 
mengenalpasti beberapa aspek - aspek pennng seperti objektif sistem, 










semasa ke semasa bagi mendapatkan panduan dan bimbingan agar sistem 










4.3 Analisa Keperluan 
Keperluan sistem merupakan satu perkara yang penting dan per1u 
dipertimbangkan dengan teliti semasa membangunkan sesuatu sistem. Analisa 
keperluan merangkumi keperluan kefungsian dan keperluan bukan kefungsian bagi 
sistem Soft:Crypt. Keperluan kefungsian merupakan perkhidmatan sistem yang 
dijangkakan oleh pengguna sistem. Bagi keperluan bukan kefungsian pula, ianya 
melibatkan definasi properti sistem dan kekangan operasian sistem. 
4.3.1 Keperluan Kefungsian 
Keperluan kefungsian menuniukan apa yang barns dilakukan oleh sesuatu 
sistem bagi membolehkan sistem berjalan dengan lancar dan teratur. Di dalam 
Soft:Crypt terdapat beberapa modul yang telah dikenalpasti. Modul - modul tersebut 
adalah seperti berikut: 
• Modul Encryption: Modul yang penting di dalam Soft:Crypt kerana ia 
mengendalikan segala urusan berkenaan enkripsi termasukJah fungsi yang 
berkaitan dengan pemilihan algoritma - algoritma enkripsi iaitu RSA ataupun 
DES. 
• Modul Decryption: Sama seperti proses enkripsi, proses dekripsi juga adalah 
proses yang penting di dalam perisian SoftCrypt. Dengan men unakan 
modul ini, p guna boleh lakukan d kripsi at ' data atau maklumat 










• Modul Sign: Modul yang membenarkan pengguna meletakkan tandatangan 
digital mereka di dalam maklumat atau mesej yang mereka kehendaki. 
Modul Verij.Y: Modul yang rnenguruskan hal - hal yang berkaitan dengan 
pengesahan tandatangan digital yang terdapat di dalam mesej - mesej yang 
diterima oleh pengguna. 
• Modul Key Manager: Modul ini pula akan menguruskan hal - hal yang 
berkaitan dengan pengurusan kunci bagi algoritma DES, RSA dan DSA serta 
ianya juga akan menyimpan maklumat berkaitan enkripsi yang telah 
dilakukan oleh pengguna. 
4.3.2 Keperluan Bukan Kefungsian 
Di antara keperluan - keperluan bukan kefungsian bagi sistem SoftCI)'J)t pula 
ialah menyediakan antaramuka yang menarik, mudah digunakan dan difahami serta 
memastikan keselamatan sistem terjamin. 
Sistem ini akan menampilkan antaramuka yang memenuhi ciri - ciri 
kebolehgunaan bagi meningkatkan keberkesanan sistern tersebut. Antaramuka yang 
baik haruslah menarik dan konsisten, Kebolebgunaan bermaksud pengguna mudah 
untuk melakukan tugas - rugas mereka dengan berkesan. Antaramuka sistem ini juga 
akan disusun dengan teratur agar i• mudah dif ahami ol h pengguna s rta untuk 
mengurangkan risiko berlakunya ke ilapan ma ukan maklumat, 
Bagi mem nuhi p rluan eselametan p n 1111 p lu m 1 ilui pr>. . 










berdaftar dan telah memasukkan katalaluan yang betul sahaja akan dibenarkan 










4.4 Pemilihan Bahasa Pengaturcaraan 
Bagi membangunkan sistem SoftCrypt ini, bahasa pengaturcaraan yang telah 
dipilih ialah Java dan ianya akan digunakan bersama perisian visual yang dikenali 
sebagai Symantec Visual Cafe 4.0 Expert Edition bagi memudahkan penulisan dan 
penghasilan program Java. Bahasa pengaturcaraan Java telah dipilih kerana ia 
mempunyai banyak kelebihannya. Antaranya ialah: 
• Perpustakaan bagi algoritma kriptografi yang diperlukan adalah mencukupi 
dan ianya boleh dilengkapkan dengan menggunakan pakej perpustakaan Java 
yang lain seperti pakej Bouncy Castle Crypto ataupun Cryptix JCE. 
• Pengguna dibenarkan mentekrif atau menambah pembekal kriptografinya 
sendiri 











4.5 Keperluan Sistem 
Keperluan perkakasan dan perisian ini penting bagi memastikan sistem yang 
dibina dapat berfungsi dengan baik dan lancar. Berikut merupakan keperluan 
perkakasan dan perisian yang dicadangkan untuk mengimplementasikan sistem 
SoftCrypt ini. 
Keperluan perkakasan: 
• Mikropemproses Pentium 533 MHz 
64MBRAM 
• 1.44" FDD 
• Monitor 
• Windows 95/98/2000 
Keperluan perisian: 
• Symantec Visual Cafe 4.0 Expert Edition 
































Rajah 5.1: Senlblna Struktur SoftCrypt 
Rajah 5.1 menunjukkan struktur senibina bagi sistem SoftCrypt ini. Di mana 
Modul Key Manager akan dihubungkan terus dengan sebuah pangkalan data yang 
akan menyimpan kunci - kunci pengguna. Kunci - kunci tersebut akan digunakan di 










5.2 Rekabentuk Antaramuka 
Ruang paparan 
Rajah 5.2: Antaramuka Sistem SoftCrypt 
Rajah 5.2 memmjukan antaramuka utama yang akan ditemui oleh pengguna 
setelah selesai 'login ' ke dalam sistem SoftCrypt ini. Di sini, pengguna boleh terns 
menaip teks yang ingin dienkripkan di dalam ruang paparan teks yang tersedia 
kosong. Pengguna juga boleh membuka fail untuk dienkripkan dengan menekan 
butang Open. Fail yang telah dibuka akan dipaparkan di daJam ruang paparan teks. 
Bagi melakukan enkripsi, dekripsi, menurunkan tandatangan digital serta 
mengesahkan tandatangan tersebut ianya boleh dilaksanakan dengan mcnekan 
butang - butang Encrypt, Decrypt, Sign atau Verify. Butang Account pula boleh 
digunakan untuk memaparkan butir butir b rkenaan scnarni kunci yang dimiliki 
















Rajah 5.3: Kotak Dialog Encrypt 
Rajah 5.3 dan Rajah 5.4 pula menunjukkan kotak dialog yang perlu diisi oleh 
pengguna semasa hendak melakukan enkripsi dan dekripsi. 
• DES 
RSA 






















Pembangunan sistem banyak melibatkan aktiviti - aktiviti pengaturcaraan. 
Pengaturcaraan merupakan suatu proses menterjemabkan logik - logik setiap 
spesifikasi aturcara yang telah dikenalpasti dan ditakrifkan semasa fasa rekabentuk 
sistem ke dalam bentuk kod - kod arahan di dalam bahasa pengaturcaraan yang telah 
dipilih. 
Selain daripada itu, persekiteran pembangunan sistem yang telah dipilih juga 
memainkan peranan yang tidak kurang pentingnya Persekiteran pembanguoan 
sistem merangkumi pemilihan dan penggunaan perisian serta perkakasan semasa 
membangunkan sistem. Penggunaan perisian dan perkakasan yang bersesuaian 
dengan sistem yang dibangunkan adalah penting supaya ia dapat memenuhi dan 










6.2 Persekitaran Pembangunan Sistem 
Persekitaran pembangunan sistem boleh dibahagikan kepada dua bahagian 
iaitu perkakasan dan perisian yang digunakan semasa membangunkan sistem. 
Berikut merupakan senarai perkakasan dan perisian yang telah digunakan semasa 
membangunkan sistem SoftCrypt ini. 
Perkakasan yang telah digunakan semasa membangunkan SoftCrypt terdiri 
daripada sebuah komputer mudeh-alih serta sebuah Unit Pemprosesan Pusat (CPU) 
tambahan. CPU tambahan diperlukan bagi menyokong pemprosesan komputer 
mudah-alih tersebut: 
Komputer mudah-alih (Laptop'): 
• Mikropemproses Intel Celeron 566 Mhz 
• 64 MB RAM 
• 4.0 GB ruang cakera keras 
• Pemacu CD-ROM 24x 
• Pemacu cakera liut 
• Komponen - komponen lain yang terdapat pada komputer biasa 
Unit Pemprosesan Pusat (CPU) tambahan yang digunakan: 
• Mikropemproses Intel Pentium 4 l .60Hz 
• 256MbRAM 
• 20.0 GB ruang cak a keras 










• Sistem Pengoperasian Windows 98 
• Symantec Visual Cafe 4.0 Expert Edition - pengedit visual bagi java 
• Java 2 SDK Versi 1.4. l (JDK) 
• JCE V ersi 1.2.1 - pakej perpustakaan kriptografi yang merupakan pakej 
tambahan kepada JDK 
• Pakej Bouncy Castle Crypto - pakej perpustakaan java yang menyokong 
kelas - kelas kriptografi 
• Cryptix 3.0 - pakej perpustakaan java yang turut menyediakan implementasi 
bagi kelas - kelas kriptografi 
• Notepad dan Wordpad -pengedit bagi kod- kod aturcarajava 
• Microsoft Visual J++ 
• IconCoolEditor - pengedit bagi ikon yang digunakan di dalam SoftCrypt 










6.3 Pendekatan Pembangunan Sistem 
Kemahiran pengaturcaraan yang baik dapat menghasilkan sistem yang mudah 
difahami dan diselenggarakan. Kebiasaannya, pendekatan kepada teknik 
pengaturcaraan yang baik melibatkan beberapa perkara seperti berikut: 
• Kebolehbacaan di mana kod - kod aturcara mudah dibaca dan difahami oleh 
pengaturcara yang lain, pemilihan nama pembolehubah yang bersesuaian, 
komen di dalam kod aturcara serta penyusunan keseluruhan kandungan 
aturcara. 
• Teknik penamaan iaitu nama - nama yang diberi kepada pembolehubah, 
struktur kawalan dan modul dapat menyediakan identifikasi yang mudah 
kepada pengaturcara. 
• Dokumentasi dalaman yang merujuk kepada komen yang ditulis di dalam kod 
aturcara dapat dijadikan sebagai panduan untuk memahami aturcara tersebut. 
Kaedah pengaturcaraan pula boleh dibahagikan kepada 2 kaedah umum iaitu 
pengaturcaraan bennodul dan pengaturcaraan berstruktur. Pengaturcaraan bennodul 
melibatkan pembahagian satu masalah yang kompleks kepada bahagian - bahagian 
yang kecil agar mudah ianya diaturcarakan dan difahami. Dengan itu, kekompleksan 
sesuatu sistem itu juga dapat diatasi ataupun dikurangkan. Pengaturcaraan 
berstruktur pula melibatkan kaedah pengeturcaraan yang teratur dan mengikut 
turutan tertib. 
Memandangkan Java m rupakan '61 th satu bah 1 u pun uurca m 










dalam kod aturcaranya, maka kaedah pengaturcaraan secara bermodul lebih sesuai 
digunakan semasa membangunkan sistem SoftCrypt. 
Oleh yang demikian, pada peringkat awal pembangunan SoftCrypt, beberapa 
kod aturcara tunggal telah ditulis bagi mensimulasikan fungsi - fungsi asas yang 
utama di dalam SoftCrypt seperti operasi enkripsi dan dekripsi menggunakan 
algoritma DES, RSA dan DSA, pengurusan kunci - kunci kriptografi dan 
sebagainya, Oleh kerana kod aturcara tersebut ditulis hanya untuk mensimulasikan 
fungsi yang asas sahaja maka kebanyakan kod - kod aturcara itu ditulis di dalam 
bentuk yang ringkas dan mudah, tidak mempunyai antaramuka bergrafik dan ianya 
perlu dilarikan di dalam persekitaran baris arahan ('command line environment'). 
Tujuan utama kod aturcara tersebut ditulis adalah untuk menyediakan asas 
atau tapak kepada sistem SofyCrypt dan mensimulasikan fungsi - fungsi penting di 
dalam SoftCrypt. Antara fungsi - fungsi penting tersebut ialah pemprosesan enkripsi 
dan dekripsi bagi algoritma DES, RSA dan DSA, pengurusan penyimpanan 
katalaluan pengguna SoftCtypt, pengurusan penyimpanan kunci - kunci kriptografi 
dan pengurusan kunci awam bagi algoritma RSA dan DSA. 
Setiap kod aturcara tersebut teJah ditulis dengan menggunakan Notepad dan 
dilarikan secara berasingan, Setelah dipastikan kod - kod aturcara itu dapat dilarikan 
dengan betul tanpa ralat dan berfungsi seperti yang dikehendaki, kod aturcara 
tersebut akan dikompil bersama - sama dan diintcgra ikan di dalnm pen iedit j va 










untuk membentuk satu rangkakerja antaramuka bergrafi.k yang boleh dianggap 
sebagai titik permulaan bagi sistem SoftCrypt. 
Kemudiannya, kod - kod aturcara yang telah diintegrasikan itu akan 
dilakukan pengubahsuaian dan penambahan fungsi - fungsi lain ke atasnya bagi 
memenuhi dan melengkapi keperluan sistem SoftCrypt. Setelah selesai 
menambahkan fungsi - fungsi yang lain, semua komponen akan diuji dan dilarikan 










6.4 lmplementasi Sistem 
Seperti yang pernah dinyatakan sebelum ini, SoftCrypt mempunyai 5 moduJ 
utama iaitu Modul Key Manager, Modul Encryption, Modul Decryption, Modul Sign 
dan Modul Verify. Bagi melaksanakan fungsi - fungsi yang dilakukan oleh modul di 
atas, modul - modul tersebut telah dihuraikan atau diterjemahkan kepada lapan 
komponen utama bagi antaramuka SoftCrypt. Lapan komponen tersebut adalah 
sebenamya merupakan kelas - ke)as java yang akan membentuk objek - objek atau 
komponen - komponen yang diperlukan semasa melarikan sistem SoftCrypt. 
Penggunaan pangkalan data pada awalnya yang bertujuan untuk menyimpan kunci - 
kunci kriptografi telah digantikan dengan penggunaan kelas - kelas java yang telah 
disediakan di dalam pakej JDK 
Rajah 6.1 menunjukkan perhubungan di antara komponen - komponen yang 
terdapat di dalam SoftCrypt. Komponen - komponen yang terdapat di dalam rajah 
tersebut boleh terdiri daripada rujukan ke panel skrin SoftCrypt (java.awt.Panel), 
butang pada skrin SoftCrypt (javaawt.Button), rangka SoftCrypt (java.awt.Frame), 
kotak dialog SoftCrypt (java.awt.Dialog), program yang boleh dilarikan ('executable 
program '- . exe) atau merujuk kepada kelas - kelas java (* .java), 
Merujuk kepada Rajah 6.1, pengguna hanya boleh memasuki sistcm 
SoftCrypt melalui komponen Login sahaja manakala untuk keluar dari sistem ini, 
terdapat beberapa cara. Jika pengguna telah bcrjaya memasuki ke dalam i tern 
SoftCrypt di mana mereka tclah melepa i proses log/11 mnk p n unu h my ' bolch 










lagi melepasi proses login maka pengguna boleh keluar dari sistem dengan menekan 




















D Komponen utama antaramuka SoftCrypt 
D Kod aturcara Java yang menyokong komponen tersebut 
D Komponen lain di dalarn antaramuka SoftCrypt 
User 
logout 







Berikut adalah merupakan p neran zen mcngenai 8 kompon n yan pcnting di 













Komponen Login adalah merupakan sejenis kotak dialog java.awt yang akan 
meminta pengguna memasukk.an nama pengguna ('user name ') serta katalaluan 
untuk login ke dalam sistem Soft.Crypt. Kotak dialog ini akan muncul di skrin 
pengguna apabila setiap kali mereka melarikan Soft.Crypt. Nama pengguna dan 
katalaluan yang telah dimasukkan oleh pengguna akan dibandingkan dengan senarai 
nama pengguna serta katalaluan yang disimpan oleh sistem semasa pengguna 
pertama kali mendaftarkan diri mereka sebagai pengguna Soft.Crypt. 
Soft.Crypt tidak akan membenarkan pengguna masuk ke dalam sistemnya 
selagi katalaluan atau nama pengguna yang digunakan tidak tepat dan pengguna 
hanya dibenarkan untuk meneuba masuk ke dalam sistem sebanyak 4 kali sahaja. 
Selepas 4 kali cubaan yang gagal, SoftCrypt akan ditutup. 
Jika pengguna berjaya masuk ke dalam sistem, mereka akan dibawa ke 
halaman utama SoftCrypt dan sementara itu, sistem akan mendekripkan fail - fail 
kunci pengguna dan membuat salinan bagi kunci - kunci tersebut. Salman kunci - 
kunci pengguna akan disimpan di dalam pembolehubah - pembolehubah sistem. 
Setelah sistem selesai mendapatkan maklumat kunci - kunci pengguna, sistem akan 
mengenkrip semula fail - fail kunci berkenaan. Maka segala urusan men nkrip, 
mendekrip, menandatangani fail ataupun mengesahkan tandatangan akan dilakukan 
dengan menggunakan salinan kunci yan telah dibuat olch siet m. lni dilakukan ba i 
memastikan fail - fail kunci p n \U\R ntia a be ida di dalam bentu y m1 tclah 










juga digunakan ke atas senarai nama pengguna SoftCrypt dan katalaluannya di mana 
senarai tersebut akan disimpan di dalam bentuk yang telah dienkripkan dan ianya 
akan didekripkan apabila perlu sahaja. 
Bagi pengguna yang pertama kali menggunakan SoftCrypt, mereka perlu 
mendaftarkan diri mereka ke dalam sistem SoftCrypt. lanya boleh dilakukan dengan 
menekan butang 'Create New User' dan pengguna akan dibawa ke kotak dialog New 
User. 
6.4.2 New User 
Komponen New User juga adalah merupakan sejenis kotak dialog java.awt 
yang akan meminta pengguna memasukkan nama pengguna serta katalaluan. Akan 
tetapi maklumat yang diterima itu akan digunakan untuk mencipta satu akaun 
pengguna yang barn. 
Sebelum sesuatu akaun pengguna dicipta, sistem akan memeriksa samada 
nama pengguna yang ingin didaftarkan itu adalah unik ataupun tidak. Istilah unik di 
sini bermaksud tiada dua nama pengguna yang sama bagi dua pengguna yang 
berbeza. Aspek ini adalah penting kerana katalaluan pengguna akan dirujuk melalui 
nama pengguna. Jika terdapat dua nama pengguna yang sama maka sistem tidak 
dapat mengenalpasti katalaluan manakah yang perlu diambil untuk dibuat 
perbandingan semasa proses lo in. Selain itu sistern ju a akan memeriksa panjang 
katalaluan pengguna, Panjang minimum katalaluan isleh s bnnynk '1 nk ar 1 










Jika maklumat yang dimasukkan oleh pengguna tiada sebarang masalah, 
sistem akan menyalin nama pengguna dan katalaluannya ke dalam fail yang 
dinamakan sebagai "users.skm". Fail tersebut merupakan satu senarai nama 
pengguna dan katalaluan mereka yang telah berdaftar dengan SoftCrypt dan sistem 
akan menggunakan fail tersebut untuk membuat perbandingan semasa proses login. 
Selepas sistem selesai mengemaskinikan senarai nama pengguna, sistem akan 
menyetikakan satu objek dari kelas PBE dan objek itu akan digunakan untuk 
mengenkrip fail "users.skm" tadi. 
Kemudiannya, sistem akan mencipta satufolder barn yang dinamakan dengan 
nama pengguna dan menjanakan satu set kunci bagi pengguna itu. Satu set kunci 
terdiri daripada satu kunci rahsia DES yang bersaiz 56 bit, sepasang kunci awam 
RSA iaitu satu kunci awam dan satu kunci peribadi serta sepasang kuoci awam DSA. 
Setiap kunci RSA dan DSA di atas adalah bersaiz 1024 bit. Fail - fail kunci yang 
dihasilkan akan disimpan di dalam folder pengguna itu. Akhir sekali, sebelum 
berpindah ke halaman utama SoftCrypt, sistem akan memasukkan nama pengguna, 
kunci awam RSA dan kunci awam DSA pengguna ke dalam senarai kunci awam 
RSA (rsahubltc) dan senarai kuoci awam DSA (dsal'ubltc). 
6.4.3 Password 
Komponen Password terdiri daripada dua kod aturcara java yang 
mengandungi kelas yang dikenali sebagai u rPword dan PB . K las us Pword 
adalah merupakan suatu kola yang m nglmplementa ik in k In Propcrtt w y m 









Menurut Sun Microsystems Inc (2002), kelas Properties adalah untuk 
mewakili satu set properti atau item - item yang perlu disimpan untuk jangka masa 
yang lama. Properti tersebut boleh disimpan ke dalam fail dan kemudian fail itu 
boleh dibaca semula apabila ianya hendak digunakan. 
Kelas userPword akan digunakan untuk menguruskan segala urusan yang 
berkaitan dengan senarai nama pengguna SoftCrypt dan katalaluan yang sepadan 
dengan nama pengguna. Di dalam kelas ini, satu objek Properties akan dicipta dan 
dikenali sebagai table. table inilah yang akan dirujuk sebagai senarai nama pengguna 
SoftCrypt dan katalaluan yang sepadan dengan nama pengguna. 
private Properties table = new Properties(); 
Object value= table.setProperty (String nameStr, String valueStr); 
Setiap objek atau jadual Properties akan menerima dan menyimpan data bagi 
sepasang nilai String sahaja. Nilai String pertama akan dijadikan sebagai kunci yang 
boleh digunakan untuk merujuk, mencari dan mendapatkan nilai String yang kedua. 
table di dalam kelas userPword akan menggunakan nama pengguna sebagai kunci 
manakala nilai yang dipegang oleh setiap kunci itu adalah merupakan katalaluan 
pengguna. 
Antara metod atau fungsi - nm si yang telah diaediakun di dalnm kola 
userPword ialah fung i unruk menambah pen , una barn ke dalam tab! • flmg i 









mendapatkan katalaluan pengguna mengikut nama pengguna yang diberi, fungsi 
untuk menukar katalaluan pengguna dan fungsi untuk membaca dan menulis 
kandungan table ke dalam suatu fail. Fail itu akan dinamakan sebagai "users.skm" di 
mana sambungan • .skm merujuk kepada fail yang berkaitan dengan SoftCrypt Key 
Manager. Berikut adalah contoh bagi sebahagian daripada fungsi - fungsi di atas: 
11 create new user 
public boolean put (String name, String pvalue) 
{ II ... 
nameStr = name; 




II get user's password 
public String get (String name) 
{ II ... 
nameStr = name· ,














public void save ( ) 
{ // ... 
FileOutputStream output= new FileOutputStreamC'users.skm"); 




II read contents from file 
public void load ( ) 
{ // ... 
FilelnputStream input= new FilelnputStream( "users.skrn" ); 




Kelas PBE pula adalah merupakan suatu kelas yang melakukan enkripsi atau 
dekripsi ke atas suatu fail mengikut katalaluan yang telah dibekalkan. Kaedah 
enkripsi atau dekripsi yang berdasarkan katalaluan ini dinamakan sebagai 'Password 
Based Encryption (PBE) '. PBE adalah merupakan satu penyelesaian bagi masalah 
penyimpanan kunci - kunci kriptografi dan ia juga bolch digunakan untuk menjamin 










PBE akan menggunakan katalaluan atau sebaris ayat untuk menjanakan 
kunci enkripsi dan satu nilai rawak akan digunakan dan ianya dirujuk sebagai salt. 
Salt digunakan bagi meningkatkan kekuatan enkripsi PBE. Salt ini akan digabungkan 
dengan katalaluan dan ia akan digunakan semasa melakukan enkripsi. (Jaworski, 
2000; Knudsen, 1998). Rajah 6.2 menunjukkan bagaimana enkripsi fail dilakukan 
dengan menggunakan PBE. 
Katalaluan salt 
KunciPBE CipherPBE 
Fail teks biasa 'Initialized' Fail teks cipher • cipher PBE 1-----i~ "------..J 
Rajah 6.2: Enkripsi fall menacunakan PBE 
Bagi kelas PBE di dalam sistem SoftCrypt, mekanisme PBE 
diimplementasikan dengan menggunakan algoritma PBEWithMD5AndDES beserta 
sokongan kelas - kelas java yang berkaitan yang diambil dari pakej java.security. •, 
. • d . • javax.crypto. anjavax.crypto.spec .. 
Kelas PBE ini akan digunakan untuk mengcnkripkan fail - fail kunci penguna 
SoftCrypt. Oleh kerana PBE mernerlukan katalaluan untuk mclakukan enkripsi, 
maka katalaluan pengguna yang digunakan sema pro cs /og/11 uk m dijndiktm 










kerahsiaan katalaluan pengguna adalah penting kerana ianya akan digunakan untuk 
mengenkrip fail - fail kunci pengguna tersebut. 
Fail "users.skm" yang dihasilkan oleh kelas userPword pada asalnya adalah 
di dalam bentuk teks biasa seperti di dalam Rajah 6.3. Maka fail tersebut perlu 
dienkripkan dengan menggunakan PBE bagi melindungi kerahsiaan katalaluan 
pengguna. Bagi enkripsi ini, katalaluan akan dibekalkan oleh sistem SoftCrypt 
sendiri. Rajah 6.4 menunjukkan fail "users.skm" yang telah dienkripkan dengan 
PBE. 
ISoftCrypt : Users/Passwords List 
IHon Feb - 21:59:17 SGT 2013 
niea•fansurie 
tsarena•shah 
Rajah 6.3: Fail "users.skm" sebelum dlenkrip 
Rajah 6.4: Fail "u1en.akm" telah dlatkrip 
6.4.4 Encryption, Decryption, Si n den Verify 
Encryption, decryption, sign dan vl'rify adal th merupak m fuugai Iung i 










dan Rajah 6.6, kawalan atau komponen - komponen yang digunakan semasa proses 
pengumpulan maklumat sebelum melakukan enkripsi, dekripsi, menandatangani fail 
ataupun mengesahkan tandatangan akan dikumpulkan dan dipamirkan di dalam satu 
panel. 
Operasi enkripsi akan diaktifkan apabila pengguna menekan butang Encrypt 
dan komponen yang berkaitan dengan enkripsi akan dipamirkan seperti di dalam 
Rajah 6.5 manakala operasi dekripsi akan diaktitkan setelah pengguna menekan 
butang Decrypt dan komponen yang berkaitan dengan dekripsi pula yang akan 
dipaparkan seperti di dalam Rajah 6.6. 
Bagi operasi menandatangai fail, ianya akan diaktitkan apabila pengguna 
telah menekan butang Encrypt dan menanda betul pada kotak pilihan yang 
menyatakan "Attached your digital signature to this file". Operasi mengesahkan 
tandatangan akan diaktitkan secara otomatik apabila operasi dekripsi telah diaktifkan 
iaitu semasa melakukan dekripsi ke atas fail, jika sistem menjumpai satu tandatangan 















Encrypting A Fii• 
Please specify which nte do you want to enciypt: 
Save enciypted file as: 
Pleaae select the encryption algorlthm : 
()DES 
<::.RSA 
fJ Do you want to Shire this Ille with another user? 
Thi'> file will t:Je shat ad with 
erowee 
Rajah 6.5: SoftCrypt setelah butang Encrypt ditekan 




n Attached your digital algneture to this 1119. 
[ Enciypt cencel 
erowse 
Browse 
RaJRh 6.6: Sof'tCrypt 1etdab butan Df'c:1-ypt dltekan 
Decrypting A Fii• 
Plea SB specify Which nte do you want to decrypt: 
Bava decrypted fife aa : 










Sebelum sistem membenarkan perlaksanaan operasi - operasi di atas, sistem 
akan membuat pemeriksaan ke atas maklumat yang telah dimasukkan oleh pengguna. 
Bagi operasi mengenkrip, SoftCrypt akan memastikan fail yang ingin dienkrip adalah 
suatu fail yang sah iaitu file tersebut wujud, fail itu belum lagi dienkrip oleh 
SoftCrypt dan fail itu juga bukan berjenis SoflCrypt Encrypted File (•.see) ataupun 
SoflCrypt Key Manager (*.skm). Sambungan fail jenis (*.see) akan digunakan oleh 
sistem semasa menamakan fail yang telah dienkripkan. Bagi operasi mendekrip pula, 
SoftCrypt akan memastikan fail yang ingin didekrip adalah suatu fail yang telah 
dienkripkan oleh SoftCrypt sendiri, fail tersebut mempunyai sambungan berjenis 
(*.see) dan ianya bukan darijenis fail (*.skm). 
SoftCrypt dapat mengenalpasti suatu fail itu sah untuk melakukan opersi 
enkripsi atau dekripsi dengan membaca baris pertama di dalam fail tersebut dan 
membandingkannya dengan penanda yang akan diletakkan oleh sistem semasa 
melakukan operasi enkripsi. Semasa melakukan enkripsi, sistem akan meletakkan 
satu penanda iaitu "SoftCrypt-d" bagi fail yang dienkrip dengan menggunakan 
algoritma DES manakala "SoftCrypt-r" bagi fail yang dienkrip dengan menggunakan 
algoritma RSA. Penanda tersebut akan diletakkan di hadapan ayat pertama di dalam 
fail yang telah dienkripkan seperti yang ditunjukkan di dalam Rajah 6.7. Oleh yang 
demikian, sistem dapat mengenalpasti fail tersebut telah dienkrip oleh SoftCrypt 
apabila ia menjumpai penanda yang telah diletakkannya pada ayat pennulaan fail 
tersebut. Malahan penanda itu juga dapat memberitahu sistem b rkenaan jenis 
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Rajah 6.7: Fall yan& telah dlenkrip mennunakan alaoritma RSA 
Setelah selesai melakukan pemeriksaan yang diperlukan, sistem akan 
meneruskan operasi - operasi yang telah diminta oleh pengguna. Sistem akan 
merujuk kepada kelas - kelas java yang berkaitan dengan operasi yang telah diminta 
iaitu bagi operasi mengenkrip dan mendek.rip fail, jika pengguna telah memilih 
butang radio yang menyatakan algoritma DES maka sistem akan menyetikakan satu 
objek dari kelas desApp dan menghantar semua maklumat yang diperlukan bagi 
melaksanakan operasi yang berkenaan ke kelas tersebut, Jika pengguna memilih 
butang radio yang menyatakan algoritma RSA dan menanda betul pada kotak pilihan 
yang menanyakan "Do you want to share this file with another user?" , sistem akan 
menyetikakan satu objek dari kelas rsaApp dan enkripsi fail yang dibuat akan 
menggunakan kunci awam milik nama p n guna yon r teleh dipilih di dalam korak 
senarai pengguna lain. Jika kotak pilihan t sebut tidnk ditand an, maka einkrip. i 










Bagi operasi menandatangani dan mengesahkan tandatangan, sistem akan 
menyetikakan satu objek dari kelas dsaApp dan menghantar semua maklumat yang 
diperlukan kepada kelas tersebut bagi melaksanakan operasi yang berkaitan. 
Senarai nama pengguna yang terdapat di dalam kotak senarai pengguna lain 
diambil dari senarai kunci awam RSA ('rsaPubltc '.) yang disimpan oleh sistem. 
Pilihan berkongsi fail atau menandatangani fail tersebut hanya boleh digunakan 
apabila pengguna mengenkrip fail dengan menggunakan algoritma RSA sahaja. 
Di dalam SoftCrypt, semua kunci k:riptografi akan dijanakan sendiri oleh 
sistem dan setiap kelas algoritma kepunyaan Soft:Crypt iaitu kelas desApp, kelas 
rsaApp dan kelas dsaApp akan bertanggungjawab untuk menjanakan dan 
menguruskan kunci mengikut algoritma masing - masing. Selain daripada itu, setiap 
kelas di atas akan mnguruskan segala urusan yang berkaitan dengan algoritma 
masing - masing. 
Kelas desApp akan bertanggungjawab ke atas pengurusan algoritma DES di 
dalam Soft:Crypt, kelas rsaApp pula akan menguruskan segala hal yang berkaitan 
dengan algoritma RSA dan akhir sekali, penggunaan algoritma DSA di dalam 
Soft.Crypt akan diuruskan oleh ke1as dsaApp. Antara perkara - perkara yang 
diuruskan atau disokong oleh kelas - kelas tersebut ialah perkara yang berkaitan 
dengan penjanaan kunci, penyimpanan kunci melakukan enkrip i dan dekrip i bagi 
algoritma DES dan RSA dan menandatangani serta men, ahkan t ndatan an b 1 i 










sokongan untuk menngimport dan mengeksport kunci awam mengikut algoritma 
masing - masing. 
Secara umumnya terdapat tiga langkah yang perlu dilakukan untuk 
menjanakan kunci - kunci kriptografi iaitu: 
1) Dapatkan objek penjana kunci bagi algoritma yang ingin digunakan. 
2) Berikan nilai awal (initializing) kepada penjana kunci tersebut 
3) Arahkan penjana kunci untuk menjanakan satu kunci atau sepasang kunci. 
Bagi sistem kriptografi kunci rahsia seperti algoritma DES, penjana kunci 
yang akan digunakan ialah KeyGenerator dari kelas javax.crypto.KeyGenerator. 
Berikut adalah kod aturcara yang akan menjanakan kunci bagi algoritrna DES dan 
kunci itu bersaiz 56 bit. 
II Generate a secret key for DES 
KeyGenerator key gen = KeyGenerator.getlnstance("DES "); 
Keygen.init(new SecureRandom()); 
SecretKey key = keygen.generateKey(); 
Bagi sistem kriptografi kunci awarn pula yang melibatkan algoritma seperti 
RSA dan DSA, penjana kunci yang akan digunakan ialah KeyPairOenerator dari 
kelas java.security.KeyPairOenerator. Walaupun palcej JCE membenarkan penjanaan 
kunci bagi algoritma RSA tetapi ia tidak mnyediakan kola # kelas be i melakukan 
operasi enkripsi atau dekrip i yang m nggunekan al oritma RSA. I h itu pnkcj 









enkripsi dan dekripsi yang menggunakan algoritma RSA. Pembekal kriptografi bagi 
pakej perpustakaan ini dikenali sebagai BC. Berikut adalah kod aturcara yang akan 
menjanakan sepasang kunci awam bagi algoritma RSA dan DSA dan setiap kunci itu 
akan bersaiz 1024 bit. 
11 Generate a key pair for RSA 
KeyPairGenerator keygen = KeyPairGenerator.getlnstance("RSA", "BC"); 
keygen.initialize( I 024 ,new java. security. SecureRandom() ); 
KeyPair pair= keygen.genKeyPair(); 
II Generate a key pair for DSA 
KeyPairGenerator kg= KeyPairGenerator.getlnstance("DSA"); 
Kg.initialize(1024 ); 
KeyPair pair= kg.genKeyPair(); 
Sebelum melakukan operasi enkripsi atau dekripsi ke atas data, satu 
seketikaan (instances) Cipher dari kelas javax.crypto.Cipher perlu disediakan. 
Cipher ini akan menukarkan satu blok data kepada satu blok data yang lain semasa 
melakukan enkripsi ataupun dekripsi. Penggunaan Cipher meJibatkan tiga langkah 
umum iaitu: 
I) Dapatkan seketikaan Cipher dengan menggunakan kaedah getlnstance(). 
2) Berikan nilai awal kepada tpher melalui penggunaan metod iuit() bagi 
menetapkan samada tph ir tcr sebut akan melakukan enkrip i atau dckrip 'i. 









daripada Cipher.ENCRYPT_MODE atau Cipher.DECRYPT_MODE dan 
kunci yang akan digunakan semasa melakukan operasi enkripsi atau dekripsi. 
3) Lakukan enkripsi atau dekripsi ke atas data dengan menggunakan metod 
update() atau metod doFinal(). 
Di dalam SoftCiypt, seketikaan cipher bagi algoritma DES akan 
menggunakan mode ECB dan PKCS5Padding. Mode ECB ('Electronic Code Book') 
akan menentukan bagaimana satu blok teks biasa dienkripkan ke satu blok teks 
cipher. 
Berikut adalah langkah - langkah umum yang digunakan untuk menghasilkan 
tandatangan dengan menggunakan algoritma DSA: 
I) Dapatkan objek Signature dengan menggunakan metod getlnstance(). 
2) Berikan nilai awalan iaitu kunci rahsia penandatangan kepada objek 
Signature dengan menggunakan metod initSign(). 
3) Ounakan metod update() untuk menambah data yang dibaca ke dalam 
tandatangan. 
4) Kira tandatangan tersebut dengan menggunakan metod sign(). Metod ini akan 
memulangkan satu tatasusunan byte. 
Di bawah ini pula adalah langkah - langkah umum untuk mengesahkan 
tandatangan yang telah dihasilkan dengan menggunakan algoritma DSA: 
l) Dapatkan objek Signature dengan menggunakan metod get In tance(). 
2) Berikan nilai awalan iaitu kunci awam penandatnngan cpada objok 










3) Gunakan metod update() untuk menambah data yang dibaca ke dalam 
tandatangan. 
4) Bandingkan tandatangan tersebut samada sepadan atau tidak dengan 
menggunakan metod verify(). 
6.4.5 Key Manager 
Oleh kerana urusan penjanaan dan penyimpan kunci telah diserahkan kepada 
kelas - kelas mengikut algoritma masing - masing maka peranan yang perlu 
dimainkan oleh komponen Key Manager telah berkurangan. Dengan itu, Key 
Manager hanya perlu menguruskan segala urusan yang berkaitan dengan 
penyimpanan senarai kunci awam bagi algoritma RSA dan DSA serta hal - hal 
berkenaan mengimport dan mengeksport kunci awam bagi pengguna SoftCrypt. 
Senarai kunci awam tersebut akan dihasilkan dengan menggunakan kaedah 
yang sama seperti penghasilan senarai nama pengguna SoftCrypt serta katalaluannya 
iaitu dengan menggunakan objek dari kelas Properties. Kelas rsaPublic akan 
menghasilkan satu senarai kunci awam bagi algoritma RSA manakala kelas 
dsaPublic pula akan menghasilkan satu senarai kunci awam bagi algoritma DSA. 
6.4.6 User Details 
Komponen User Details akan memaparkan maklumat bcr en mn nama 










Fungsi komponen ini ialah untuk membenarkan pengguna menukar katalaluan 
mereka dan menjanakan semula set kunci kepunyaan mereka. 
6.4. 7 Composer 
Composer adalah merupakan satu - satunya komponen dari jenis program 
yang boleh dilarikan (*.exe). Ia adalah suatu program pengedit teks yang barnpir 
sama seperti Notepad tetapi jenis fail yang boleh disokong oleh composer ini 
banyalah dari jenis teks sahaja iaitu yang mempunyai sambungan fail (*.bet). 




















Pengujian adalah merupakan elemen yang penting dan kritikal di dalem 
memastikan kualiti sesuatu sistem yang telah dibangunkan. Pengujian dilaksanakan 
bagi memastikan sistem yang telah dibina itu dapat dilarikan dan melakukan fungsi - 
fungsinya seperti yang telah ditetapkan. Ianya juga bagi mengesahkan bahawa sistem 
tersebut telah memenuhi keperluan - keperluan dan jangkaan penggunanya. Selain 
daripada itu, pengujian adalah perlu bagi tujuan pentahkikan perisian di mana ianya 
untuk memastikan sistem yang telah dibangunkan adalah betul. 
Kebiasaannya, pengujian yang dilakukan melibatkan pengujian statik seperti 
pemeriksaan kod, pengujian kotak hitam yang berdasarkan spesifikasi secara luaran, 
pengujian integrasi, pengujian regrasi, pengujian sistem dan sebagainya, Sesuatu 
pengujian itu perlulah dimulakan dari awal dan dilakukan secara berterusan di 
sepanjang kitar hayat pembangunan sistem agar ralat - ralat dapat dikenalpasti di 










7.2 Teknik Pengujian 
Pengujian - pengujian yang telah dilakukan ke atas SoftCrypt merangkurni 
beberapa peringkat dan ianya dimulakan dengan pengujian unit, pengujian integrasi 
dan diakhiri dengan pengujian sistem. Kebanyakan pengujian - pengujian tersebut 
telah dilakukan dengan memasukkan data - data ujian ke dalam sistem dan kemudian 
hasil daripada pengujian tersebut akan dianalisa bagi mengenalpasti sebarang ralat 
yang telah berlaku atau wujudnya basil - basil di Juar jangkaan. 
Secara keseluruhannya, teknik pengujian yang menggunakan pendekatan 
secara menokok telah digunakan semasa melakukan pengujian - pengujian di atas. 
Dua aspek penting di dalam pendekatan pengujian secara menokok ialah pengujian 
unit dan pengujian kefungsian. 
Di dalam pengujian unit, setiap komponen akan dipastikan bebas dari raJat 
dan dapat dilarikan dengan sempurna dan pengujian kefungsian pula akan menyemak 
samada sistem masih berfungsi dengan betul atau tidak selepas penokokan unit kecil 
kod ataupun selepas penambahan komponen - komponen ke dalam sistem dilakukan. 
Perbezaan antara teknik pengujian biasa dengan teknik pengujian secara 
menokok ialah selepas setiap penambahan unit kecil komponen ke dalam sistem 
dilakukan, pengujian kefungsian bagi keseluruhan sistem akan dijalankan. Dalam 
erti kata Jain, pengujian kef ungsian bagi keseluruhnn sistem akan dilakukan berulang 
kali. Walaupun pada zahirnya teknik ini k lihatnn cperti memnkun masn you, I un l 










baru ke dalam sistem, tetapi sebenamya teknik ini dapat memendekan tempoh masa 
dan memudahkan aktiviti pengawalansilap ('debugging') yang dilakukan selepas 
selesai proses penulisan kod aturcara sistem. 
Melalui pendekatan secara menokok, lokasi di mana ralat berlaku dapat 
dikenalpasti dengan mudah dan tepat dan kerja - kerja pengubahsuaian kod mudah 
untuk dilakukan. Ini kerana, selepas setiap penambahan komponen barn ke dalam 
sistem, pengujian yang melibatkan aktiviti pengesanan, pembasmian serta penjejakan 
ralat akan dilakukan berulang kali sehingga tiada ralat dijumpai bagi mempastikan 
sistem tersebut berfungsi dengan betul mengikut komponen - komponen yang ada 
padanya ketika itu dan bebas dari sebarang ralat sebelum penambahan komponen 
yang lain pula dilakukan. 
Selain dari itu juga, pengujian secara menokok dapat memastikan setiap 
komponen yang baru ditambah ke dalam sistem tidak menghasilkan ralat - ralat yang 










7.3 Pengujian Unit 
Pengujian unit memfokus kepada pengujian ke atas unit - unit atau bahagian 
yang terkecil iaitu yang terdiri daripada subrutin dan subfungsi - subfungsi utama 
yang terdapat di dalam komponen - komponen SoftCrypt. 
Seperti yang telah dinyatakan sebelum ini, SoftCrypt mempunyai lima modul 
utama dan lima modul tersebut telah diterjemahkan ke dalam lapan komponen utama 
yang terdapat di dalam antaramuka SoftCrypt. Oleh yang demikian, pengujian telah 
dilakukan ke atas setiap komponen tersebut. Setiap komponen itu akan diuji secara 
berasingan bagi mempastikan ia dapat melaksanakan fungsi - fungsi spesifik yang 
perlu dilakukannya. Pengujian ke atas setiap komponen itu juga adalah untuk 
menguji keberkesanan aturcara serta untuk mempastikan setiap komponen bebas dari 
sebarang ralat sebelum ianya digabungkan menjadi satu sistem. 
Antara langkah - langkah yang telah dilakukan semasa menjalankan 
pengujian unit ialah: 
• Membaca dan memeriksa kod - kod aturcara dengan teliti bagi mengelakkan 
adanya kesalahan - kesalahan seperti kesalahan menaip, kesalahan sintaks 
dan kesalahan dari segi logik pengaturcaraan. 
• Menyemak komponen antaramuka atau kelas - kelas yang telah digunakan di 
dalam aturcara berkenaan. 
• Menguji antaramuka bagi setiap komponen - kompon n yan be kaitan untuk 










• Memastikan bahagian yang tidak bersandar yang terdapat di dalam struktur 
kawalan diuji sekurang - kurangnya sekali. 
Di akhir proses pengujian unit ini, kod - kod aturcara Java yang penting 
seperti PBE.java, userPword.java, desApp.java, rsaApp.java, dsaApp.java dan 
beberapa lagi kod aturcara lain telah dipastikan ianya dapat dilarikan secara 










7.4 Pengujian Integrasi 
Di dalam pengujian integrasi pula, pengujian dilakukan untuk mengenalpasti 
ralat - ralat yang terhasil apabila komponen - komponen antaramuka Soft.Crypt mula 
digabungkan secara berperingkat. Pengujian dilakukan dengan menguji hubungan di 
antara komponen - komponen tersebut. 
Secara umumnya, pengujian integrasi bagi Soft.Crypt dilakukan dengan 
menggunakan teknik bawah-atas di mana komponen yang berada di bawah sekali 
seperti kod aturcara - kod aturcara Java yang mempunyai fungsi yang hampir sama 
akan dikurnpulkan di dalam satu kumpulan dan ianya akan diintegrasikan dengan 
komponen utarna antaramuka Soft.Crypt yang lebih atas daripadanya. Komponen - 
komponen utama antaramuka Soft.Crypt pula akan diintegrasikan untuk membentuk 
satu antaramuka tunggal bagi Soft.Crypt. Rajah 7. t menunjukkan bagaimana 
komponen - komponen di dalarn Soft.Crypt digabungkan seca.ra umumnya. 
SoftCrypt 
Komponen Komponen Komponen 
utama utarna utama 
I I 
Kod aturcara Kod aturcara Kod aturcara 
Java Java Java 









Oleh kerana keseluruhan kerja - kerja mengintegrasikan komponen - 
komponen SoftCiypt dilakukan di dalam pengedit java bergrafik iaitu Symantec 
Visual Cafe maka ralat - ralat akan diperiksa secara otomatik oleh Visual Cafe 
semasa melakukan kompilasi ke atas sistem SoftCiypt. 
Walaubagaimanapun, pemeriksaan yang dilakukan oleh pengkompil Visual 
Cafe adalah tidak mencukupi kerana masih wujud juga kesalahan - kesalahan yang 
lain yang dijumpai semasa menjalankan pengujian integrasi ini.Antaranya ialah: 
• Kehilangan data apabila berpindah dari satu antaramuka ke antaramuka yang 
lain. 
• Sesuatu komponen memberikan kesan yang bercanggah ke atas sesuatu 
komponen yang Jain. 
• Apabila digabungkan dengan komponen - komponen yang lain, output yang 
dihasilkan adalah berbeza dan di luar jangkaan. 
Di akhir proses pengujian integrasi, segala ralat yang telah dijumpai telah 
dibetulkan dan sistem SoftCiypt telah dipastikan tidak lagi mengalami masalah - 
masalah seperti di atas. Pemastian sistem berjalan dengan lancar dan betul adalah 











7.5 Pengujian Sistem 
Pengujian sistem yang dijalankan ke atas SoftCrypt adalah bertujuan untuk 
mencari kelemahan dan mengukur keupayaan SoftCcypt untuk berfungsi sebagai satu 
unit tunggal. Selain daripada itu, pengujian sistem juga berfungsi sebagai pengesahan 
yang membuktikan bahawa sistem telah memenuhi semua keperluan pengguna dan 
beroperasi seperti yang dikehendaki. 
Berikut adalah pengujian - pengujian yang telah dilakukan ke atas sistem 
SoftCcypt dari segi: 
7.5.1 Antaramuka 
Pengujian dari aspek antaramuka melibatkan isu - isu susunatur, penampilan 
dan kebolehfungsian komponen - komponen antaramuka seperti butang, kotak 
dialog, penggunaan panel dan sebagainya. Antara perkara - perkara yang perlu 
dipastikan ialah: 
• Penggunaan wama latar belakang yang seragam dan konsisten meogikut jenis 
bagi setiap antaramuka utama, kotak - kotak mesej serta kotak dialog. 
• Susunatur komponen - komponeo antaramuka yang tersusun dan penggunaan 
saiz serta format komponen yang seragam, 
• Lokasi paparan antaramuka di skrin pengguna yang konsi ten. 
• Komponen - komponen antaramuka berfungsi ep rti yru1g epatutnyn, 










• Butang - butang berfungsi seperti yang dikehendaki iaitu melakukan tugas - 
tugas yang diingini oleh pengguna atau memaparkan skrin paparan 
antaramuka yang sepatutnya, 
• Penggunaan mesej - mesej ralat yang seragam dan bersesuaian. 
• Pengawalan kemasukan input - input pengguna melalui komponen - 
komponen antaramuka seperti membenarkan pengguna manaip hanya 
sebanyak lapan aksara sahaja bagi katalaluan semasa proses login atau 
semasa pendaftaran pengguna barn, membenarkan pengguna memilih banya 
satu algoritma sahaja semasa hendak melakukan enkripsi dan lain - lain lagi 
kaedah pengawalan. 
• Data - data yang dimasukkan oleh pengguna melalui antaramuka dapat 
diterima dan disimpan dengan tepat oleh sistem. 
7 .5.2 Kefungsian 
Pengujian kefungsian yang dilakukan adalah untuk mempastikan sistem telah 
memenuhi semua keperluan fungsian yang telah dinyatakan sebelum ini serta ianya 
dapat melaksanakan fungsi - fungsi seperti: 
• Mengenkrip dan mendekrip fail dengan menggunakan algoritma DES atau 
RSA. 
• Menandatangani dan mengesahkan tandatangan digital yang menggunakan 
algoritma DSA. 
• Pengurusan kunci - kunci kriptografi, 
• Pengurusan akaun - akaun pengguna, 










• Pengesahan data - data yang telah dimasukkan oleh pengguna. 
Pengurusan senarai kunci awam bagi algoritma RSA dan DSA. 
• Pemastian keselamatan sistem secara keseluruhan. 
• Kebolehfungsian composer untnk berfungsi sebagai pengedit teks. 
• Memaparkan maklumat - maklumat pengguna. 
• Pengurusan penyelenggaraan katalaluan pengguna dan kunci - kunci 
kriptografi. 
Bagi menguji sejauh mana kemampuan SoftCrypt dapat melakukan enkripsi 
dan dekripsi ke atas kepelbagaian jenis fail, beberapa jenis data yakni fail - fail yang 
berlainan jenis telah digunakan sebagai data ujian. Antara jenis - jenis fail yang telah 
diuji ialah fail teks biasa (• .txt), fail 'Word Document' (•.doc), fail Adobe Acrobat 
(* .pdf) dan fail - fail imej seperti (•.git) dan (* .jpeg). Selain daripada itu, 
kepelbagaian saiz fail juga diambil kin tetapi ianya hanya melibatkan jenis fail teks 
biasa sahaja. Antara aspek - aspek yang akan dipastikan dan diperiksa bagi setiap 
hasil enkripsi yang telah dilakukan ke etas fail - fail di atas ialah: 
• Kandungan fail yang telah didekrip mestilah serupa dan sama seperti 
kandungan fail asalnya tanpa sebarang kehitangan huruf atau penambahan 
huruf pada fail tersebut. 
• Saiz fail yang telab didekrip mestilah sama dan menepati saiz fail asalnya. lni 
bagi mempastikan tiada berlakunya kehilangan data atau penambahan data 
setelah fail itu dienkrip dan kemudian didekripkan semula. 
• Bagi fail - fail imej, perbandirgan dibuat secara umum sahaja di man ' imoj 










Ujian penerimaan dilakukan bagi memastikan SoftCrypt telah memenuhi 
keperluan pengguna dari sudut pandangan pengguna itu sendiri. Penilaian yang akan 
diberikan oleh pengguna adalah berdasarkan kefahaman mereka terhadap keupayaan 
sistem untuk berfungsi mengikut keperluan dan kehendak mereka. 
Oleh yang demikian, beberapa orang pengguna telah diminta untuk mencuba 
sistem ini. Bagi mengumpulkan dan menganalisa maklumbalas penguna terhadap 
keberkesanan sistem ini, satu borang soal selidik juga telah diedarkan untuk diisi 
oleh mereka Setelah dianalisa, hasil daripada maklumbalas pengguna dapat 
dirumuskan seperti yang ditunjukkan di dalam Rajah 7 .2. 
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D Antaramuka yang lengkap 
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Setelah sesuatu sistem siap dibangunkan, ianya perlulah dinilai bagi 
menentukan kelebihan yang ditawarkan oleh sistem tersebut berbanding dengan 
sistem lain serta membuat penilaian terhadap kekurangan yang terdapat pada sistem 
itu. Selain daripada itu, masalah - masalah yang dihadapi ketika membangunkan 











8.2 Hasil Akhir SoftCrypt 
W alaupun terdapat beberapa perubahan yang terpaksa dilakukan semasa di 
dalam proses pembangunan SoftCrypt, sistem ini akhirnya telah dapat memenuhi 
objektif asal dan semua keperluan yang tel.ah dinyatakan sebelum ini berjaya 
dipenuhi. Selain daripada itu, SoftCrypt juga telah ditambah dengan beberapa ciri 
tambahan bagi memudahkan pengguna menggunakan SoftCrypt. 
8.2.1 Objektif dan Keperluan Asal SoftCrypt 
Berikut adalah objektif serta keperluan asal sistem yang telah dipenuhi 
setelah selesai proses pembangunan Soft:Crypt: 
• SoftCrypt boleh dijadikan sebagai salab satu alternatif kepada program - 
program enkripsi yang sedia ada di pasaran dan menjadi panduan kepada 
pembangun perisian yang lain yang ingin membangunkan perisian enkripsi 
yang barn, ia boleh digunakan untuk tujuan pembelajaran bagi topik berkaitan 
dengan kriptografi dan yang terutama sekali ia boleh digunakan untuk tujuan 
enkripsi/dekripsi bagi kegunaan peribadi pengguna. 
• SoftCrypt yang terhasil adalah merupakan aplikasi keselamatan tunggal 
('stand-alone application ') yang menyediakan perkhidmatan seperti enkripsi 
dekripsi serta tandatangan digital dengan menggunakan algoritma kriptografi 
berjenis kuat iaitu DES, RSA dan DSA. 
SoftCrypt juga menyediakan antaramuka yang mcsra pen guna i tcm y m 










• SoftCrypt dapat menjamin dan melindungi keselamatan data penggunanya. 
• Soft.Crypt juga sesuai digunakan untuk kegunaan peribadi mahupun untuk 
urusan rasmi. 
8.2.2 Perubahan pada SoftCrypt 
Di bawah ini pula, adalah penambahan atau perubahan yang telah dilakukan 
serta perkara - perkara lain yang berkaitan dengan Soft.Crypt. Sesetengah perubahan 
yang di1akukan ke atas SoftCrypt adalah untuk memantapkan dan meningkatkan 
keefisyenan SoftCrypt manakala ada sesetengah perubahan yang terpaksa dibuat 
untuk memastikan Soft.Crypt dapat berjalan dengan lancar dan memenuhi objektif 
pembangunannya. 
• SoftCrypt boleh digunakan oleh berbilang pengguna ('multiple u iers '). 
• SoftCrypt menyediakan pengedit teksnya sendiri bagi memudahkan pengguna 
melakukan urusan mengedit fail - fail teks mereka. 
• Algoritma RSA yang terdapat di dalam SoftCrypt sebenarnya hanya 
digunakan untuk mengenkrip kunci rahsia DES di mana bagi perlaksanaan 
enkripsi dan dekripsi menggunakan algoritma RS4' fail data tcr ebut akan 
dienkripkan dengan menggunakan algoritma DES dahulu. Kunci rahsia D S 
tersebut akan dijanakan oleh sistem secara rawak dan ianya berbeza daripada 
kunci rahsia DES yang dipunyai olch pen una t ebut, unci rah is D 
yang baru dijanakan oleh si tern itu yau akan dienkrip den an men ma an 
algoritma RSA lni kerana perlakseua m al r ritmn R A id dnh . in 11 
perlahan maka ianya kurang s uni untuk m I uknn enkdp. i ot 1. ti 1ln 










katalaluan atau kunci - kunci rahsia yang bersaiz kecil seperti kunci rahsia 
DES. (Jaworski, 2000; Knudsen, 1998; Schneier, 1996). Selain daripada itu, 
Java juga telah meletakkan had ke atas saiz data yang boleh dienkrip 
menggunakan algoritma RSA iaitu 117 bit (lebih kurang 117 patah perkataan) 
bagi sekali enkripsi. 
Walaupun enkripsi menggunakan algoritma DES boleh dilakukan ke atas 
semua jenis fail tetapi enkripsi yang menggunakan algoritma RSA tidak dapat 
berbuat demikian. Algoritma RSA di dalam SoftCrypt hanya boleh 
menyokong enkripsi ke atas fail berjenis teks sahaja. Ini kerana basil enkripsi 
dan dekripsi yang menggunakan algoritma RSA perlu dienkodkan dan 
dinyahkodkan dengan sejenis sistem pengkodan piawai bagi 
membolehkannya menyokong pelbagai jenis fail. Kaedah pengkodan tersebut 
agak rumit dan pembangun sistem kekurangan masa untuk mempelajari dan 
mengimplementasikan kaedah pengkodan tersebut ke dalarn sistem 
SoftCrypt. Oleh yang demikian, jenis fail yang disokong oleh SoftCrypt tetap 
tidak berubah seperti yang telah dinyarakan di awal proses pembangunannya 









8.3 Kelebihan SoftCrypt 
SoftCrypt yang telah siap dibangunkan menawarkan pelb g i 
berbanding dengan sistem enkripsi yang lain. Berikut adalah kel bihan y@· , , · 
juga dikatakan sebagai tunggak kekuatan bagi SoftCrypt: 
1) Setakat ini, didapati bahawa SoftCrypt sahaja yang menawarkan 
penggunanya dengan perkhidrnatan enkripsi yang menggunakan gabungan 
algoritma seperti RSA, DES dan DSA Walaupun terdapat perisian lain di 
pasaran yang menawarkan penggunaan algoritma di atas tetapi ianya hanya 
menawarkan penggunaan salah satu atau sebahagian sahaja daripada 
algoritma - algoritma tersebut. Tarnbahan pula, perisian yang lain perlu dibeli 
dahulu sebelum pengguna dapat menggunakannya manakala Soft rypt boleh 
diedarknn kepada iapa yang ingin menggunakannya secara percuma, 
2) SoftCrypt merupakan suatu sistem yang boleh digunakan oleh berbilang 
pengguna. Ini membolehkan seorang pengguna rnempunyai b berapa akaun 
SoftCrypt yang berlainan untuk tujuan tugas - rugas yang berbeza ataupun 
satu salinan Soft.Crypt boleh digunakan ol h beberapa orang pengguna tanpa 
melibatkan perkongsian kunci kriptograf yang sarna kerana setiap akaun 
pengguna akan disediekan atu t kunci kripto mfi yang bani. 
3) emasa peng una barn m ndafturkan diri mer a kc dalam i tern oft rypt 
ccam otom tik i tem ukm1 mcmbuat du ulinan kunci kunci awam 
1 en mm bnm itu d Ul mcm l u kunny l k d tlum ' ~mr ti unci w m yM 
disimr IUl lch fl pt. Int mcmb lch Oil l op p ·n •Unfl di dalnm Jinan 
j lClll Sol\ ui ' : 11n11 b ·lhul>un 1111 r' utu un t l 1.in mclalu1 










juga telah menyediakan fungsi yang mernbolehkan pen un t 
kunci - kunci awam pengguna Soft rypt di k mput r 
senarai kunci awam pengguna tersebut. D ngan itu p 
sahaja me)ibatkan pengguna - pengguna di dalam 
yang sama malahan ia juga boleh dikongsi dengan pengguna di sal ·.·an 
SoftCrypt yang lain. Seperti yang ditunjukkan di dalam Rajah 8.1. 
Rajah 8.1: Perkon11lan kuud- kuncl awam di kalanaan pencauna Soft rypt 
4) Bagi setiap pengguna, mereka akan disediekan dengan satu set kunci 
kriptografi yang mengandungi satu kunci rah ia D S yang bersaiz 56 bit, 
sepa sang kunci R A yang terdiri danpad ' atu unci awam dan aru kunci 
peribadi yan ma in m in nya b uz I 024 bit a sepasang kunci 
D A iaitu tu kunci awam dan uu unci perib di ynn jugs aiz 1024 
bit. 'ni1. b 1 i unci uuei rlpto fi ynn dlgun kan di dalam oftCrypt 
nd ilnh mcrupa m , tit. un i 111 bi ' t di un 1k11n di dalnm p · irul - 









menggandakan bilangan kemungkinan kunci yan di nn ksn d 
mengha1ang daripada berlakunya scran an anali is-kript 
telah dienkrip menggunakan SoftCrypt. 
5) Pengguna juga dibenarkan nnruk menukar k tslaluan 
menjanakan semula kunci - kunci k punyaan mereka apabila · ~ 
merasakan kerahsiaan kunci atau katalaluan mereka teJah terdedah atau 
terjejas. 
6) Algoritma - algoritma yang digunakan di dalam SoftCrypt adalah merupakan 
algoritma kriptografi yang berjenis kuat di mana ianya telah disokong dengan 
penggunaan formula - formula matematik yang kompleks. Selain daripada 
itu, pelbagai ujian dan kajian yang telah lama dijalankan oleh penganalisis- 
kripto ke atas algoritma DES dan RSA bagi membuktikan ianya uatu 
algorirma yang kukuh. (Pfleeger, 1997). 
7) Sistem Soft rypt itu endiri boleh dikatakan sclamat daripada seran an pihak 
- pihak luar kerana ianya telah dilengkapi dengan pelbagai mekanismc 
keselamatan. Antaranya ialah pengguna perlu melalui proses autentikasi 
sebelum dapat menggunakan sistem ini, fail - fail yang mengandungi kunci 
Joiptografi p ngguna akan dicnkrip oleh oft rypt d n •an men gunakan 
kntnlaluan pengguna iru cndiri yan membuat an penggunaan katalaluen 
yang tepat suhaja yan r b l h m 1d rip an mul fail - nil kunci ter ebut, 
enarai katalaluan p 'UtHl ynn di impnn ol h ft rypt akan dlenkrip 
men makan katnlalu n i tcm itu ·cndiri, fail - foil kunci pen un dnn 
ltul llu m pen un' tc cbut dipn tiknn . ·ntia di dalam 
mi 111) nn1 t lnh di •nkrip, p ·n• t uu ' h my l clib 11r m rn nbuot pot 










serangan 'brute force' ke atas katalaluan pengguna dnn iri 
yang lain. Ciri - ciri keselamatan di atas nd lah p min 
integriti dan kebolehpercayaan sistem SoftCrypt. 
8) SoftCrypt turut menyediakan antaramuka yang m narik 
pengguna, Sistem ini dikatakan sebagai m ra pengguna kerana bmy 
dilengkapi dengan antaramuka bergraflk dan kebanyakan fungsinya boleh 
dilakukan melalui tetingkap (window'). Di samping itu, disediakan juga 
butang - butang yang membenarkan penggunanya melaksanakan fungsi - 
fungsi utama di dalam SoftCrypt. Kelebihan ini memudahkan pengguna 
kerana mereka hanya perlu menekan butang - butang tertentu bagi 
melaksanakan sesuatu tugas yang diingini tanpa perlu mengetahui secara 
spesifik bagaimana tugas tersebut dilakukan. 
9) Pemaparan mesej - mesej ralat, mesej pemberitahuan serta me ej pengesahan 
yang boleh dijumpai di dalam Sof\Crypt. Pemaparan me ej - me oj tersebut 
adalah penting untuk pengguna mengetahui apa yang sedang dilakukan oleh 
sistem dan kesan atau hasil akhir jika sesuatu pilihan itu digunakan serta 
ianya juga untuk memastikan sesuatu operasi yang penting seperti 
pemadaman telah mendapat pengesahan daripada p ngguna cbelum op rasi 
itu dit u kan. 
10) Oleh kerana oftCrypt merupakan si tern yang me rn p n guns, mudah 
untuk dip lajari erta nan dik nd 1lik m m u iru1ya bolch diguna an ol h 
pclbagai jeni pen una tnnpa m n ira lntar olok m me ka mnhupun tahap 
kcmnhi m ompuh.'1' p :n unn H • .,. cbul. 
11) ofl r pl ju n me rnpn 1m untu I 11 m1 t 10 piut 1r di m mn i bo1 h 










dengan anggapan pengguna tidak men ubah j nis mbnn m ' i 
yang telah dicnkrip oleh Soft rypt. Dan s 1 isn 
mengenalpasti jenis algoritmn yang telah digun an k 
Maka pengguna tidak perlu bersusah - payah unruk m-~""~;=1~= 
algoritma apakah yang mereka telah gunakan ke stas fail tersebut ~ 
hendak melakukan dekripsi. 
12) Fail - fail yang telah dienkrip oleh SoftCrypt adalab sangat sensitif di mana 
sebarang pemadaman atau pengubahan ke atas kandungan fail termasuklah 
jenis sambungan fail itu sendiri {Ftle's extension') akan menyebabkan 
kegagalan semasa melakukan dekripsi ke atas fail itu. Antara kemungkinan - 
kemungkinan kegagalan yang boleh berlaku ialah Soft.Crypt enggan 
melakukan dekrip i kc aras fail ter ebut dengan ala n jeni fail yang tidak 
sah, hasil dekripsi ridak sama dengan fail asalnya dan mun kin di datam 
bentuk yang tidak difahami ataupun kandungan fail yang telah didekrip itu 
kosong. Dengan itu, SoftCrypt dapat menjarnin dan memastikan bahawa data 
yang telah dienkripkannya tidak mengalami sebarang perubahan atau 
diuabahsuai oleh pihak - pihak tertentu. 
13)Di samping itu, SoftCrypt juga menycdiakan p ngedit tck nya cndiri yan 
dikenali cbagai 'ompos ir. lompos tr ini b leh dijadikan ba ai alt rnatif 
k pads Notepad di mana ia turut menyediakan kebanyakan kernudahan untuk 










8.4 Kekurangan SoftCrypt 
Walaupun SoftCrypt menawarkan banyak k l bihan kep d 
sistem ini masih lagi mempunyai kekurangannya yang rersendiri. Antsra ~· 1mfan 
atau kelemahan tersebut ialah: 
1) Masa pemprosesan yang agak lambat semasa pengguna melalui proses login 
atau proses pendaftaran pengguna baru. Masa pemprosesan bagi proses - 
proses tersebut bergantung kepada bilangan pengguna yang terdapat di dalam 
salinan SoftCrypt itu. Jika bilangan pengguna yang banyak maka masa yang 
lebih lama diperlukan bagi mengesahkan identiti pengguna atau menambah 
akaun baru ke dalam sistem SoftCrypt. Di samping itu, kadangkala Soft rypt 
juga mengambil sedikit masa untuk berpindah dari satu antaramuka ke 
antaramuka yang lain. Namun begitu, masalab di etas dapat diatasi sekirany 
pengguna menggunakan pemproses yang mempunyai kadar capaian rawak 
memori (RAM) yang tinggi. 
2) SoftCrypt hanya menyokong enkripsi/dekripsi ke eras foil yang berjenis teks 
sahaja (•.txt) di mana pada masa kini data bol h disimpan di dalam pelba ai 
bentuk dan jenis fail seperti 'Word 1 ocument ' (•.d c , fail Adobe Acrobat 
(• .pdf) dan lain - lain. 
3) SoftCrypt perlu di :un kan bersama - sama dengan me in maya Java 'Java 
Vlrt110/ Machin •' - /VA!) ert \ 
p rlu 'In ·tall' d hulu ptllcej J 
rypt • hc.ilum d 1po1 m m gunnknn i t m lni, Mc. in rn y 1 Jevu dipcrlo an 
·rnn \ mtm 1 ·ni ut uun m tc1 J tp tl pod t b thu. 1 J w 1 ltu diri i lnh ttd 
l 1 mtun k ·pnd ' . :nibin' omputc d m bci· ifnt mudnh ohh. l h yan 










demikian, Java tidak menyediakan sebarang k las nn 
program Java ditukarkan ke dalam bentuk X . Walanpun t 
perisian sokongan yang menyediakan perkhidm ran pi..:nukamn ·pJ gRY 1 :v,a 
ke dalam bentuk EXE rctapi ianya agak terhad k pad jenis - j j~ ti~ - - 
yang tertentu saheja dan sesetengah perkhidrnatan tersebut perlu dilm~. 
Penggunaan perpustakaan sokongan pula diperlukan bagi menyokong 










8.5 Cadangan Peningkatan Pada Masa Hadap n 
Di antara cadangan - cadangan bagi peningkatan yang b leh dilak"Ukru; 
atas Soft:Crypt pada masa akan datang ialah seperti berikut: 
1) Penambahan algoritma - algoritma enkripsi yang lain seperti AES, Blowfish, 
El Gamal dan sebagainya ke dalam SoftCrypt boleh clilakukan tanpa perlu 
rnelakukan pengubahsuaian ke atas keseluruhan sistem. Ini kerana merujuk 
kepada senibina sistem SoftCrypt, setiap algoritma enkripsi yang terdapat di 
dalam Soft:Crypt telah ditulis di dalam kod aturcara yang berasingan. Dalam 
erti kata lain, ianya ditulis di dalam kelas - kelas yang berbeza, setiap kelas 
algoritma itu bert:anggungjawab ke atas segala hal yang berkaitan dengan 
algoritmanya dan kebanyakan kelas - kelas tcrsebut tidak bcrgantungan 
antara satu sama lain. 
2) Menambah jenis - jeni data yang lain yang boleh disokong oleh Soft rypt 
seperti Word Document dan fail Adobe Acrobat. 
3) Walaupun sebelum ini dinyatakan bahawa penggunaan mesin maya Java 
rnerupakan satu kekurangan bagi SoftCrypt tetapi jika dilihat di dalam 
konteks yang lebih luas, ia sebenarnya mernpaken satu kel bihan bagi 
Soft rypt. Di mana, dengan melakukan sedikit pengubahsuaian ke ate kod 
aturcera oft rypt, i tcm ini aknn dapat dilarikru1 di atas platfonn - platfonn 
yan loin pcrti Linux. lni dap 1l mcniu ol ttn pn arnn bagj penggunBM 
Soft rypl kernna kcbrulyaknn p i 'i m l 1in hanyn di tu j ni 
plutfi nn thnjo tct tpi pl l lch di o on ttlnu dil rik n di t 










4) Menambah kemudahan atau ciri - ciri di dalam Soft rypt n i 1 b ch 
menyokong perlaksanaan enkripsi di alas talion Internet er u s 
pelanggan yang melibatkan penggunaan server. 
5) Menyediakan perkhidmatan penjanaan sijil agar ianya boleh digunak:ml 
bersama - sama dengan tandatangan digital yang telah dihasil.kan oleh 
SoftCrypt. Dan kemudiannya menghubungkan SoftCrypt dengan pihak 
'Certificate Authority (CA) ' tempatan seperti MyCERT atau pihak CA umum 
seperti VeriSign agar tandatangan digital serta sijil tersebut akan lebih 










8.6 Masalah - masalah dan Penyelesaiaonya 
Berikut merupakan beberapa masalah yang dihadspi sema di dalam pros 
pembangunan SoftCrypt sertajalan penyelesaian yang telah diambil: 
8.6.1 Kekurangan Maklumat 
Kekurangan maklumat mengenai pengaturcaraan bagi algoritma enkripsi 
yang ingin digunakan terutamanya bagi algoritma RSA. lni kerana algoritrna enkripsi 
yang ingio digunakan itu adalah berjenis kuat dan ianya berada di bawah kawalan 
undang - undang kerajaan Amerika Syarikat. Kcbanyakan sumber - sumber yang 
dirujuk hanya menceritakan mengenai algoritma enkripsi secara umum serta formula 
- formula matematik yang digunakan di dalam algoritma berkenaan. 
Oleh yang demikian, pembangun sistem menghadapi sedikit masalah semasa 
hendak melakukan pemetaan dan seterusnya rnengirnplemenkan algoritma enkrip i 
ke dalam bentuk kod - kod aturcara Walaubagaimanapun eteleh banyak melakukan 
pelayaran di Internet rta p rbincangan dengan penyelia proje , masalah te ebut 
telah dapat diatasi, 
8.6.2 Kero akan Perkaka an 
K nkan terh id tp J ·1 k k 1. m ut un 1 m~ di uu 1k 111 , ·m 










mengalami kegagalan cakera keras ('hardlsk failure ') beberapa hari s l lum t nkh 
penghantaran laporan serta sistem ini dilakukan. P mbnngun sistem rid · ~ 
menjangkakan babawa penggunaan pengedit java bergrafik iaitu Symant 
Cafe memerlukan ruang memori yang begitu besar ketika mesa lariann a aw 
penggunaan sumber - swnber sistern yang banyak di mana ianya tidak mampu 
ditampung oleh komputer mudah alih tersebut. 
Setelah komputer tersebut siap dibaiki, pembangun terpaksa menulis semula 
sebahagian besar kod - kod aturcara bagi sistem ini berserta laporannya Maka ianya 
telah menyebabkan kelewatan di dalam penghantaran laporan dan sistern Soft rypt 
ini. Bagi mengelakkan rnasalah di atas berulang kembali, pembanguo sistem telah 
menggunakan Unit Pemprosesan Pusat (CPU) tarnbahan bagi menyokong 
pemprosesan komputer rnudah-alih tersebut. 
8.6.3 Kekurangan Pengetahuan dan Pengalaman 
Kekurangan pengetahuan dan pengalaman di dalam men gunakan bahasa 
pengaturcaraan Java. Walaupun pembangun sistem mempunyai a di dalam 
melakukan pengaturearaan menggunakan bahs Java t t ipi ianya tidak memadai, 
Ini kerana di dalam proses p mbangunan i t m ini in melibatk n p nggunaan 
t knik - tckni pen aturcaraan yan lcbih k mplek d n mendalam. Antarnuy ialah 
pengaturcaraan ba i kript tfi, p ·n mur ·1 um · n i lllL'tl ond Ii m nna on input 
dru1 utput yan dilaku n ko ti lS foil di mtm t inn ' Jn ' pcrha dilmbun~ mi d m 
11 m nnt nunn n h 1 i i.1cm ini ·crt 1 p n •nlur · m bagi 










Masalah tersebut dapat diatasi dengan banyak melaknkan rnjuk n t rh, d f 
buku - buku berkaitan pengaturcaraan Java serta s ntia m rujuk 
dokumentasi yang telah disediakan oleh Sun Microsystems. 
8.6.4 Kekurangan Masa 
Masalah lain yang dihadapi adalah berkaitan dengan faktor kekurangan masa 
di mana semasa di peringkat awal proses pembangunan, sistem ini telah direkabentuk 
secara umum sahaja tanpa diperhalusi dengan maklumat - maklumat yang terperinci 
mengenai bagaimana ia akan dibangunkan, Di samping itu terdapat beberapa 
kekaburan di dalam rekabentuk senibinanya. lni menyebabkan apabila tiba di fasn 
implementasi, pembangun sistem mengambil mass untuk memahami dan 
memperjelaskan kekaburan - kekaburan terscbut. Pembangun si tern juga terpaksa 
melakukan banyak perubahan ke atas rekabentuk asa1 sistem Soft rypt ini bn i 










8. 7 Kesimpulan 
Secara keseluruhannya, projek ini telfth berjaya mencapai dan mem 1 ' 
objektif, tujuan pembangunannya serta keperluan - keperluan sistem yang telah 
dinyatakan semasa di dalam fasa analisis sistem. SoftCrypt yang terhasil adalah 
merupakan suatu aplikasi tunggal yang menyediakan perkhidmatan enkripsi, dekripsi 
serta tandatangan digital dengan menggunakan algoritma DES, RSA dan DSA ke 
atas fail berjenis teks iaitu data - data di dalam bentuk huruf piawai ASCII. 
Enkripsi data yang dilakukan oleh SoftCrypt dijamin selamat kerana ianya 
disokong dengan penggunaan algoritma enkripsi berjenis kuat. Selain itu, oft rypt 
juga mempunyai antaramuka yang menarik, mudah dikendalikan, senang untuk 
dipelajari cara penggunaannya serta dilengkapi dengan ciri - ciri ke lamatan yang 
dapat menjamin keselamatan sistem Soft rypt itu sendiri. 
Semasa membangunkan sistem ini, pelbagai pengetahuan baru telah 
diperolehi. Antaranya ialah mempelajari bukan saheja teknik - teknik pengaturcaraan 
lanjutan menggunakan bahasa Java malahan dapat mendalami k n cp ebenar dan 
ciri - ciri kei timewaan yang ditawarkan oleh pakej - pakej Javn serta mesin 
mayanya, meningkatkan kemahiran men tun an peri ian - peri ian yang lain 
seperti Symantec Vi ual afe, Mier ofl Vi ual J • t ollc n dit r dan p ri i n - 
p risian yru1g lain serta dapat mcmp htittri cam p nuli, an , krip »! i foil MS· 
yang nkru1 dil \ks naknn s nrn bcrk I mr>0 ('MS-I JS IJ 11 ·It Fii '). ~ktip t ebut 
an di Utl IUl b >j 11\ :mb lthknn f\( pt diJ II ik \tl . 'lfll 'do11b/t•-c/ick' StJ) •[ti 










Melalui projek ini, ianya telah dapat menambahkan p m hnman rn 1 
konsep - konsep yang berkaitan dengan aspek keselamaten komput r ert men 
bidang kriptografi. Di samping iru, perlaksanaan proj k ini juge m rupakan san1 
ruang untuk mempraktikkan segala apa yang telah dipelajari semasa di dalam kelas 
sepanjang tempoh pengajian 
Kesimpulannya, pengalaman dan pengetahuan yang telah diperolehi semasa 
membangunkan sistem ini adalah amat berharga dan tidak temilai. Perlaksanaan 
projek - projek sebegini memberikan peluang kepada para pelajar untuk 
mengadaptasikan serta melatih kemabiran mereka di dalarn membangunkan sesuatu 
sistem yang berkualiti. lanya juga boleh dijadikan sebagai panduan dan perscdiaan 
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1.1 What is SoftCrypt ? 
Soft:Crypt Version 1.0 is a stand - alone encryption system which is able to 
encrypt and decrypt a text files consisting of all standard ASCII characters using 
DES or RSA algorithm. 
Soft:Crypt also provides capabilities for signing and verifying digital 










1.2 System Requirement 
The minimum requirements for running SoftCrypt v rsion 1.0 
• Microsoft Windows 95/98/NT/ME/2000 
• Celeron 566Mhz 
64MbRAM 
• 800 x 600 screen and 16 bit graphics 
60Mb of free hard drive space 
• mouse, keyboard and CD-ROM 
1.3 Installing SoftCrypt 
Generally, these arc U1e teps involved during SoftCrypt installation: 
1) Install the JDK. 
Note: The installer for Java 2 SOK vl.4.0 is in the D. You may used the 
older version of Java but it advisable to use Java vl.4.0 and above beam e 
the JCE provider has been integrated into those Java version. 
2) Unzip and in tall the Bouncy a tie Crypto library packs e. 
3) Copy and paste U _export_pollcy.jar Into .lav folder. 
4) Add the JDK and Bouncy a tie rypto provld r In Java. E RITY 
file nd in autoe cc.bat 
Note: If u a u. in rho Ider V<.."I. ion of tvn, ou ul. h v • t add J E 
provid in the file. nl v . 











7) Installation finished. You may now run the SoftCrypt. 
Following are the details instruction on how to install SoftCrypt. If you used 
a different directory or the older version of Java, you have to customize the path and 
the instructions below according to your installation. 
Run from the CD: 
1) Install j2sdk-1_ 4_0·win into the C drive and follow the self-guiding 
instructions. The path for the installedjdk should be: C:\j2 ·dkl.4.0 
2) Unzip bcprov-jdkl4-117 using WinZip and in tall it into the C drive also. 
Please make sure the library package is unzip to :\. You don't have to add 
extra folder to store the library. The path for the library should be: ~:\bcprov- 
jdkl4-l 17. 
3) Copy and paste US_export_policy.jar to 
C: \ProgramFilesVava\j2rel .4.0\/Jb ecurity. 
4) Copy folder labeled SoftCrypt with its hortcut 
m 
fl rypl.ln into the 
drive. Please make urc, the folder is in the drive but for the hortcut y u 
can paste it to th de top or anywh . 'Ole path for the Soft rypt' 
folder should be: : oftCrypt. 
Run from the di kette: 
5 If y u alr d h \V 11 m n Un 1 .. mtoo .b 1C' in ur driv I c PY th 










create a new file using Notepad, paste the contents of autoex .t. t int it nd 
save the file as "autoexec.bat" in your C drive. 
6) Add the bold line below to the java.SECURITY file. Th fil~ can fl und in 
C:\Program FllesVava\j2rel.4.0\lib\securlty. 
securlty.provider.n=org.bouncycastle.)ce.provlder.Bo11ncyCast/eProl'ider 
n is the number of the provider. 
7) Copy all the 3 files in folder named "patches" and paste the files into the 
SoftCrypt's folder that you have copied earlier. Replace/overwrite all the 
older files. The 3 files are: 
- rsaApp WaitDialog. class 
- rsaApp.class 
- rsaApp.java 
8) Now, you can start using the SoftCrypt. To make sure the installation is 
success, you can try encrypting and decrypting tc t.txt file provided in the 
diskette. Please refer to the How to Guide Section on how to encrypt and 
decrypt files. 
Note: 
There are examples of autoexec. bat file in the di kette and java URJTY file in 
the cd for your references. If you are using the older v si n of java, y u have to 
copy sunjce rovider.jar in the cd to : \Progr 1111 Ftle« lav 1V2r · J •• 1.f)\/lb\ • I and 










1.4 Starting SoftCrypt 
You can start using SoftCrypt by: 
~ 
• Double-click the shortcut SoftCrypl.lnk , it will automatically run the 
SoftCrypt without showing Java environment window. 
• If there are errors occurred during SoftCrypt's execution, open the 
SoftCrypt's folder and double-click the SoflCrypt.b.:it . Java's environment 
window for SoftCrypt will show you what kind of errors had occurred and 
where the errors occurred. 
• SoftCrypt also can be run from the DOS-Prompt but first you must set the 










~ OVERVIEW (SoftCrypt's Main Screen) 
-~·~ 5c f tCrypt "'i] 1:1 
<D--.r~I 
Compotet 
SoftCrypt Version 1. O 
SoRCrypt Main Screen 







Button Open Soft rypt's Composer. 
Encrypt 
Button To do encryption and/or signed the files. 
Decrypt 
Button 
To do decryption and/or verify the signature. 
© To add, delete or view RSNDSA public key . 
Open oftCrypt's Quick Help 
To change u ' pa w rd r re ener ue tho k 










~HOW TO GUIDE 
3.1 Login to SoftCrypt 
1) Open the SoftCrypt program. 
2) On the Login screen, enter your User Name with the correct Password. 
3) Click "OK" Button. 
3.2 Creating a New User Account 
1) Open the SoftCrypt program 
2) On the Login screen, click on the button labeled " reate New User". 
SoftCrypt will display the New User screen. 
3) Enter the User Name and the Password that you want to use for that account. 
Capitalization matters for your User Name and Password. 
4) You need to re-enter your password to confirm it. 
S) Then, click "OK" button. 
3.3 U log the Composer 
1) From the main oft rypt wind w, click on th 10 n button labeled 
" mpo er". 
2 Soft rypt will di play the 
3) u c 1 tart u in it Ii 
mp . er window. 










3.4 How to Encrypt Files 
1) From the main Soft:Crypt window, click on the icon button lab led " n t". 
2) Specify the file to be encrypted or click on the "Brow " button to t th- 
file. You must specify the exact location for the file. 
3) Then, specify the name for the output file and where do you want to save it. 
You can also do this by clicking on the "Browse" button. SoftCrypt will 
automatically save your encrypted file with(• .sce) extention. 
4) Select which encryption algorithm you want to use on the file. It is advisable 
to use DES algorithm for your own personal files and use RSA algorithm for 
files that you wiJl be sharing with other people. 
5) When you are ready to encrypt, click the "Encrypt" button. 
3.5 How to Share The File With Other U er 
Note: This option is same as encrypting a file for other user. Use this option if 
you want to make sure only the desired user can decrypt and vi w the file. 
I) From the main SoftCrypt window, click on the icon button lab led" ncrypt". 
2) Specify the file to be encrypted or click on the "Br wsc" butt n to lect th 
file. 
3) Then, specify the name ti r the utput file and where do you want to av it. 
You can also do this by clicking n Ute "Br w se" button. 
4) You mu t elc t R A ti r the enc pti n nt rithm in order to use thi opti n, 
5) hcc cd th ch h lttl le i "I 011 ' mt to h uo thi m with 1111 the 










6) Select the other user from the list. 
7) When you are ready to encrypt, click the "Encrypt" button. 
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f!noryptlna A Fii• 
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3.6 How to Sign a File 
Save encrypted nte 11 · 
jC:'CWIN00W810HktOJ)llHl ICI J 9N>W9• 
l) From the main SoftCrypt window, click on the icon button labeled " ncrypt". 
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2) Specify the file to be encrypted or click on the "Browse" button to select the 
file. 
3) Then, specify the name for the output file and where do you want to ave it. 
Encrypt OI for othtr u r 
You can also do this by clicking on the 'Browse" button. 
4) You must select RSA for the encryption alg rithm in ord r t u c thi pt ion. 
5) You can either hare the file with ther u ser r u e this option f r y ur wncd 
purp se. If you ch ose to ha tho fil with an ther u er, pica refer t tep 
5 ind in "(low to ihur th fit with other us -r", then rnntinu with the 









6) To include your digital signature in the encrypted file, check 
labeled "Attached your digital signature to this me." 
7) When you are ready to encrypt, click the "Encrypt" button. 
3. 7 How to Decrypt Files 
Note: If there is a signature attached to the encrypted fiJe,SoftCrypt will 
verify the signature automatically. 
1) From the main SoftCrypt window, click on the icon button labeled 
"Decrypt". 
2) Specify the file to be decrypted or click on the "Browse" button to select tho 
file. If you are using the "Browse" button, it ca only detect and show you the 
encrypted files with c· .sce) exten ion. 
3) Then, specify the name for the output file and where do you want to save it. 
You can also do this by clicking on the "Browse" button. 
4) When you are ready to decrypt, click the "Decrypt" button. 
3.8 Using the Key Manager 
1) From the main Soft rypt window, click on the icon button labeled "Key 
Mana er". 
2) You will be pr mpted with the Key Mano er dialog bo . 
3) elect the public k Ii t th lt c u w ml t vi or edit. 
4 lick cm the button labeled '' ien''. 










6) For each window, you can add or delete other user's public k nd i ~ th 
list of users which SoftCrypt already have their public key. Th other u 
which has been automatically added by SoftCrypt cannot be del red. 
3.9 How to Export Public Key 
Note: The following steps can be applied to both public key lists, which is 
RSA Public Key List and DSA Public Key List. Use this function to 
distribute your public key to other user. 
1) Please refer to steps 1 - 5 in "Using the Key Manager" then continue with the 
steps below. 
2) From the public key list window, highlight only the public key that you want 
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3) Then, pre ( trl I ) t c py the lected public key t the clipboard. 
4) Open the ompo er. Pl o ref to tep: I • in "Usin the omp It 










6) Select File menu, then click Save As to save the public key into 1 1 . r 
easier to identify the file, use the name of the public key's owner ilS th flt 
name. 
7) You can now distribute the file that contains the public key to other user. 
3.10 How to Import Public Key 
Note: The folowing steps can be applied to both public key lists, which is 
RSA Public Key List and DSA Public Key List. Use this function to add 
other user's public key into SoftCrypt public key list 
1) Please refer to steps 1 - 3 in "Using the omposer" then continue with the 
steps below. 
2) From the omposer window, elect ·ilc menu then click Open to open the 
file containing the public key that you want to add to the Soft rypt public 
key list. 
3) Highlight the public key that you want to import. You can do this by click 
and drag using your mouse to highlight the key. 
4) Select Edit menu, then click opy to copy the hi blighted key t tho 
clipboard. 
5) Op n th related public key Ii t. Pl r f r to tcJ 1 - S in "U ing th Key 
Mana er". 
6) From the public kc Ii t window, enter th u: nnmu in the U er Num tc t 
field. 
7 Put the urs r in th Publi K t ·t u· a. Th ·n, pr . s 'trl l V) top 1. t th 
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Addlna new public: key Into SoftCrypt public: key Hit 
8) Click on "Add User" button. You can now see the user name and the public 
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After addlna u.erl Into the Hat 
9) The public key list will be save when you close the public key list window by 
clicking the "Close" button. 
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